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Syfte
Detta dokument syftar till att sikerstilla en systematisk och enhetlig hantering av
informationssikerhet inom Hogskolan.

Bakgrund

Hégskolan behover tydliga anvisningar for att uppritthalla en enhetlig och vil avvigd niva pa
informationssikerhet, baserat pa de krav som stills pa Hogskolan som myndighet och som
organisation.

Resultatet av atgirderna nedan dokumenteras i Hogskolans metodstod for informationssikerhet.

Informationsklassning

Informationsklassning ska revideras arligen for system som i ndgon aspekt uppnér niva 2 eller hogre.
Informationsklassning ska goras utifrin f6ljande aspekter:

e Konfidentialitet — mojliga konsekvenser om icke behoriga personer far tillging till
informationen

e Riktighet — mdjliga konsekvenser om informationen ir felaktig

o Tillginglighet — mojliga konsekvenser om behoriga personer inte kan né informationen

e Spérbarhet — méjliga konsekvenser om majligheten att se vem som list eller dndrat
informationen férsvinner

Utifrdn varje aspekt klassas informationen i fyra nivaer:

Niva |
Uppgifter dir brister i sikerhet ger ingen, forsumbar eller mactlig risk for skada pa Hogskolans
verksamhet eller registrerade individer. Inga ytterligare sikerhetskrav stills.

Niva 2

Uppgifter som kan leda till risk f6r kinnbar skada fo6r Hogskolans verksamhet eller registrerade
individer. Exempel pd sidana uppgifter dr harmlosa personuppgifter, arbetsmaterial och uppgifter
som anvinds vid myndighetsutovning. De sikerhetskrav som stills pd informationen ir att
personuppgifter endast far hanteras inom Hogskolans centrala I'T-system och de tjanster dar
Hogskolan tecknat personuppgiftsbitridesavtal med leverantdren.

Niva 3

Uppgifter som kan leda till risk for allvarlig skada for Hogskolans verksamhet eller registrerade
individer. Exempel pé sidana uppgifter dr kinsliga och integritetskinsliga personuppgifter och
uppgifter som omfattas av sekretess. Uppgifter inom niva 3 ska skyddas av minst tvstegsverifiering,
far inte limnas obevakade, och far endast lagras och bearbetas inom Hogskolans nitverk eller i de
molntjinster som Hogskolan erbjuder f6r detta syfte. Material kan skickas som sikra meddelanden
och i undantagsfall som krypterad e-post. Om en mottagare utanfor Hogskolan kriver att
informationen 6verlimnas pé ett specifike sitt dr detta i normalfallet tilldtet.

:



Niva 4
Uppgifter som skulle kunna utnyttjas for att hota Sveriges sikerhet. Kontakta snarast Hogskolans
sikerhetsansvarig vid misstanke om uppgifter i Niva 4.

Riskbedomning

Inom ramen f6r detta dokument férekommer tvé olika typer av riskbeddmning, dels bedémning
med informationssikerhetsperspektiv, dels riskbedomning som ett delsteg inom
konsekvensbeddmning enligt dataskyddsférordningen.

Riskbedémning med informationssiakerhetsperspektiv

Denna riskbeddmning ska identifiera, bedoma och hantera risker f6r Hogskolans verksamhet.
Riskbedomningen ingdr som ett forsta steg i Hogskolans samlade risk- och sarbarhetsbeddmning av
sikerhetsrisker, och syftar till att identifiera om ytterligare sikerhetsatgirder behover vara pa plats for
att ett I'T-system ska kunna anvindas eller en behandling ska kunna utforas pa ett sikert sitt.
Sikerhetsitgirderna kan vara tekniska, organisatoriska, fysiska eller personella.

Riskbeddmning ska goras for system som innehéller information som i nagon
informationsklassningsaspekt uppnar nivé 2 eller hogre och revideras arligen for de system som
innehaller information som i ngon informationsklassningsaspekt uppnér nivé 3 eller hogre.

Konsekvensbedomning med integritetsperspektiv

Enligt dataskyddsférordningen maste Hogskolan géra en konsekvensbedémning innan en
behandling inleds om behandlingen sannolike leder till en hég risk for individers rttigheter och
friheter.

Konsekvensbeddmningen bestér av tva delar dir steg 1 4r en riskbedomning dir konsekvens och
sannolikhet beddms utifrin den planerade tekniska l6sningen for behandlingen. Bida stegen utfors
inom Hogskolans metodstod f6r informationssikerhet och i samrdd med Dataskyddsgruppen. Steg 1
utfors f6r behandlingar som omfattar kinsliga personuppgifter, mycket stora miangder
personuppgifter, uppgifter om lagovertridelser eller andra typer av behandlingar dir risken
preliminirt bedoms hdg. Steg tva utfors endast for de behandlingar dir steg 1 visar att det faktiske
finns en hog risk for individernas fri- och rittigheter.
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