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Syfte

Denna policy dr det 6vergripande styrdokumentet for den fysiska sikerheten och
informationssikerheten vid Hogskolan i Halmstad. Syftet ar att skapa en siker fysisk och digital
miljo for de som vistas i den, minimera risken for skada pa materiella och immateriella virden,
uppritthalla Hogskolans informationssikerhet samt sikerstilla kontinuitet i verksamheten for att
skapa goda forutsittningar f6r utbildning och forskning. Den riktar sig till alla anstillda, studenter,
samarbetspartners och besokare.

Bakgrund

Lirositet 4r — och ska fortsatt vara — en 6ppen miljo, vilket stiller speciella krav bade pa den fysiska
och digitala sikerheten. Framgangsrik forskning kriver nationellt och internationellt kunskapsutbyte
och samarbete dir tillging till gemensam infrastruktur, delning av data och 6ppen killkod ir vitala
delar. Forskare och ldrare blir i sina roller alltmer utsatta f6r hot och hat vilket 4r ett hot mot den
akademiska friheten och arbetsmiljon. Hogskolan i Halmstad ska vara virdeskapande,
innovationsdrivande och samhallsutvecklande. For att uppnd detta krivs nira samverkan med
niringsliv och offentlig sektor vilket leder till att hoga krav pa att skydda immateriella tillgingar
maste kunna métas.

Sakerhetsarbetet

Hogskolans sikerhetsarbete ska resultera i att myndighetens skyddsvirda tillgingar har ett vil avvigt
skydd. De skyddsvirda tillgdngarna dr medarbetare, studenter, information, informationssystem,
lokaler och utrustning.

De sikerhetsatgirder Hogskolan vidtar ska skydda mot bland annat obehérig dtkomst bade till
Hogskolans materiella tillgingar, det vill siga lokaler och utrustning, och till immateriella tillgingar,
det vill sdga data och information som Hogskolan édger eller kunskap som medarbetare och studenter
innehar. Bide materiella och immateriella tillgingar ir ytterst viktiga resurser for verksamheten vid
Hogskolan varfor dess konfidentialitet, riktighet, tillgdnglighet och sparbarhet ska sikras. 1

sikerhetsarbetet ingdr dessutom att hantera personsikerhet, incidenter och kriser.

Sikerhetsarbete ska vara forebyggande, balanserat och kostnadseffektivt och ska leda till tillricklig
niva av skyddsdtgirder som stér i proportion till hotbilden och konsekvenserna f6r verksamheten.
Sikerhetsarbetet ska bygga pa ett dokumenterat risk- och konsekvensunderlag for vilket hela
verksamheten tar ansvar.

Denna policy och gillande lagar ska konkretiseras genom lokala regler och rutiner. Dessa ska
implementeras i organisationen genom information, utbildning och 6vning.

Ansvar

Rektor har det 6vergripande ansvaret for sikerheten vid Hogskolan i Halmstad. I rektors besluts- och
delegationsordning framgér hur rektor har delegerat beslutanderitten vidare.

Alla — anstillda, studenter, besokare och samarbetspartners — ska f6lja gillande lokala lagar och regler
som finns foreskrivna samt f6lja de lokala sikerhetsrutiner som giller for arbete vid Hogskolan.
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Medarbetare har ett ansvar att aktivt delta i sikerhetsarbetet, bland annat genom att hélla sig
uppdaterade och rapportera incidenter, risker och brister.

Chefer vid Hogskolan ska verka for och motivera till ett risk- och sikerhetsmedvetande hos
medarbetare och studenter. De ska sikerstilla att sikerhetsarbetet integreras i den systematiska
verksamhetsplaneringen och uppfoljningen. Ansvaret giller dven att utreda, atgirda, rapportera och
folja upp incidenter samt sikerstilla att personal och studenter foljer regler och lokala rutiner.
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