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Bakgrund

Detta dokument specificerar hur granskning, uppfoljning, rapportering och utvirdering av
Haégskolans arbete med informationssikerhet ska ga till. Savil den konkreta
informationssikerheten, den tekniska miljén och rutinerna, som modell och metod f6r hur
Haégskolan arbetar med informationssikerhet ska granskas och utvirderas.

Granskning och uppf6ljning

Enligt befintligt regelverk ska den information som hanteras inom Hogskolans centrala och
administrativa IT-system genomga informationsklassning och den information dir en forlust
av informationens konfidentialitet, riktighet eller tillgidnglighet kan fa allvarliga eller
betydande konsekvenser for Hogskolans verksamhet eller enskilda individer dessutom
genomgd riskbedomning med avseende pa informationssikerhet. Till detta kommer 4ven
regler kring hantering av information och rapportering och tgirdande av
informationssikerhetsincidenter.

Rutiner for tilldelning och uppdatering av behérigheter i IT-system dokumenteras och
uppdateras arligen genom Hogskolans systemforvaltningsmodell.

Informationssikerhetsansvarig ska arligen granska dokumentationen ovan, med fokus pa

foljande punkter:

e Finns uppdaterad informationsklassning for den information som hanteras vid
Hogskolan?

e Ar riskbeddmning gjord for den information som regelverket kriver?

e Har riskbedomning gjorts f6r information som hanteras i nya I'T-system, och for
information i I'T-system som bytt driftform under aret?

o Dlaneras riskbedomning for informationen i de I'T-system som kommer att bytas ut
eller upphandlas under det kommande aret?

e Har planerade étgirder, som har sin grund i riskbedomning, genomforts?

e Uppfyller férvaltningsobjektens rutiner kring behérighetstilldelning Hogskolans
regelverk? Dokumenteras behorighetstilldelningen enligt Hogskolans regelverk?

Rapportering

En gang per ar ska styrelsen fa en rapport om liget kring informationssikerheten vid
Hégskolan. Dir ska framga dels genomférda aktiviteter och intriffade incidenter under
senaste dret samt hur man arbetat for att minska risken f6r upprepning av incidenterna, dels
en beskrivning av aktiviteter som kan beh6va utféras under kommande ér for att
informationssikerheten vid Hogskolan ska ligga kvar pa samma, eller hogre, niva som
tidigare. Rapporten ska innehalla f6ljande:

e Resultatet frin informationssikerhetsansvarigs granskning i punkten ovan,

e Resultat frin eventuella externa granskningar

e Genomforda aktiviteter i enlighet med regelverket

e Eventuell informationssikerhetshojande aktiviteter som genomforts (t.ex.
genomforda utbildningar, tekniska dtgirder, forbittrade rutiner)
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e Information om och analys av intriffade incidenter
e Uppfdljning av aktiviteter med grund i tidigare rapporter till styrelsen

e Krav frin och hindelser i omvirlden som paverkar Hégskolans informationssikerhet

En ging per ar (eller oftare, vid behov) ska systemégarna fi motsvarande rapport.
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