HOGSKOLAN
| HALMSTAD

Rutinbeskrivning:
Riskbedomning med
avseende pa
informationssakerhet

Faststilld av IT-chef 2018-10-10, dnr I 2018/60



Innehéllsforteckning

BaKgrund........ccciiiiiiiiiiiic e 2
Riskbedomningens innehall............ccccooiiiiiiiii 2

1: Vilj och beskriv bedomningsobjeKt .........cccoovvuiiiiiiiiiiiiiiiiiiiicce, 2

2: Identifiera riskerna..........ccccoeueiiiiiiiiiiiniiiiiccc e 2

3: Bedom konsekvens och sannolikhet..........ccecivieeiiiiiniiininiiiicee, 2

5: Ta fram tgardsforslag ..........cocvvieiiiiiiiiiiiiiics 4
Sammanstillning och rapport........ccociviiiiiiiiiie 4

Sida 1(4)



Bakgrund

Genom att arbeta med riskbedomningar med avseende pa informationssikerhet far
Haégskolan en viktig grund for att kunna utforma ett vl anpassat, sikert och
kostnadseffektivt skydd for sin information.

Att identifiera och kartligga risker som utg6r hot mot verksamheten ér den forsta fasen i
riskhanteringsarbetet. Savil risker som har forverkligats i form av skadehindelser och tillbud
som risker som kan drabba verksamheten i framtiden ska listas. Det ér viktigt att ta del av
olika medarbetares kunskap inom respektive omrade. Normalt deltar alltid systemforvaltare,
och minst en av systemigare, objektigare och verksamhetsansvarig i riskbedomningen. Andra
personer, med kunskap inom omradet, kan delta vid behov.

Bade verksamhetskrav och omvirldskrav ska anvindas vid bedémningen av hotbild, risker
och sarbarheter i samband med anvindning av teknik fér informationsbehandling och
datakommunikation.

Det primira resultatet av en riskbedémning i4r en forteckning av risker, deras potentiella
skadeverkan och tinkbara sitt att hantera riskerna.

Riskbedomningens innehall

I: Vilj och beskriv bedémningsobjekt

Normalt gors riskbedémningen péd de informationstillgingar dir informationsklassningen
resulterat i konsekvensen Allvarlig eller Betydande for nagot av kriterierna Konfidentialitet,
Riktighet eller Tillgidnglighet. Riskbedémning gérs ocksa infor byte av IT-system, och inf6r
byte av driftform f6r IT-system.

e Giigenom och komplettera beskrivningen frin informationsklassningen av de
informationstillgingar som ska bedémas.

e Dokumentera eventuella avgrinsningar.

2: ldentifiera riskerna

e Vilka ir riskerna f6r de valda informationstillgingarna? Vad kan intriffa?

e Varje risk ska vara tydligt beskriven och satt i sitt sammanhang. Utan att specificera
dr det svart att gi vidare med riskbedémning kring, och étgirder mot, en risk. Det dr
viktigt att alla forstar och dr Gverens om innebérden i riskerna.

Vissa risker kan rikta sig mot flera informationstillgingar, inom eller utom den pagiende
riskbedomningen; notera om de behéver hanteras i samband med fler/andra
forvaltningsobjekt.

3: Bedom konsekvens och sannolikhet

e Bedom vilka konsekvenserna blir om risken intraffar

Konsekvensen ir ett matt pd den skada ett hot skulle ha pa verksamheten om det
intriffade. Skadan kan exempelvis vara direke eller indirekt, ekonomisk eller
medminsklig. Foljande nivier anvinds:
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Forsumbar: mycket smé konsekvenser for enstaka personer, sméd ekonomiska
eller andra konsekvenser for Hogskolan.

Miattlig: negativa konsekvenser for enstaka personer, ekonomiska eller andra
tillgdngar for Hogskolan

Allvarlig: risk for skada pd personer, risk for betydande ekonomiska eller andra
konsekvenser f6r Hogskolan.

Katastrofal: verklig fara fér personer, stora ekonomiska eller andra
konsekvenser f6r Hogskolan.

¢ Bed6m sannolikheten for att hotet ska intriffa
Sannolikheten anger hur troligt det 4r att hotet kommer att intriffa':
Mycket sillan: en ging pd en tiodrsperiod
Sillan: en ging pé en femarsperiod
Regelbundet: 1-5 ganger per ar
Ofta: mer 4n 5 ganger per ar

Definitionerna av konsekvens och sannolikhet kan forindras. Eventuella forindringar ska
dokumenteras.

e  Sitt in varje enskild risk pé sin plats i en konsekvens- och sannolikhetsmatris (se
nedan). Med matrisens hjilp bedéms sedan risken for att nagot intriffar.

"I tidigare versioner av rutinen anvindes andra frekvenser for sannolikhet. Det
innebir att sannolikheter inte r helt jimforbara under en tvadrsperiod.
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5: Ta fram atgardsforslag

e Gaigenom de identifierade riskerna och ta fram forslag pa hur dessa ska hanteras.
Risker med stor sannolikhet och stor konsekvens bér ofta dtgirdas si snabbt som
mojligt.

e Diskutera, med utgdngspunkt i matrisen, eventuella atgirdsforslag och
prioritetsordningen mellan dessa

e Tafram en rekommendation med férslag pa dtgirder och forbattringar for att
eliminera, reducera eller acceptera riskerna

e Diskutera behovet av sekretess for riskbedomningen — den ir troligtvis kinslig.

Sammanstallning och rapport

Resultatet ska sammanstillas. Det ar viktigt att all tdinkbar information, eventuella avsteg
eller nya definitioner, inkluderas i slutresultatet.

Sammanstillningen ska innehilla eventuella forslag till dtgirder och rekommendationer till
den som ska fatta beslut. Ev atgirder hanteras inom ramen for systemforvaltningsmodellen.
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