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Syfte

Dessa regler beskriver hur I'T-resurser pd Hogskolan i Halmstad far anvindas och riktar sig till alla
studenter som far tillgang till datorkonto pa Hogskolan eller anvinder sig av Hogskolans I'T-
utrustning. Med IT-resurser menas savil IT-utrustning som programvaror eller tillgang till olika
tjanster. Syftet med dessa regler dr att skapa forutsittningar for en siker, fungerande och
kostnadseffektiv anvindning av Hogskolans I'T-resurser.

Bakgrund

Detta dokument utgdr preciseringar och lokala anpassningar for vad som ska gilla for anvindning av
IT-resurser pA Hogskolan. Reglerna tar sin utgangspunkt i Hogskolans sikerhetspolicy, Hogskolans
ledningssystem for informations- och cybersikerhet samt integritet, Sunets (Swedish University
Computer Network) Policy for tilliten anvindning och etiska regler samt de lagar och foreskrifter
som triffar Hogskolan inom omrédet informations- och cybersikerhet.

Regler

Konto

e Anvindarkonton ir personliga. Innehavaren ansvarar for hur kontot anvinds.

e De losenord som en anvindare har till Hogskolans IT-resurser far inte ateranvindas utanfor
Hogskolans verksamhet och far inte heller rojas.

Sakerhet

e Behorighet till lokaler och IT-resurser ar knuten till aktuella studier. Behérighet kan dndras vid
forindringar.

o Alla installationer pd Hogskolans datorer ska utforas av IT-avdelningen eller enligt rutin
godkind av IT-avdelningen.

e Det ir inte tillatet att ansluta privat utrustning till Hégskolans tridade nitverk annat dn pa
speciellt anvisade nitverk.

Anvindning

o Hogskolans IT-resurser och den information som hanteras inom resurserna ska anvindas pa ett
ansvarsfullt sitt. Utrustning ar och ska behandlas som en virdesak.

e Upphovsritten ska beaktas. Det ir inte tillatet att olovligen dverfora programvaror, film, musik
eller andra verk som skyddas av upphovsritt.

e Storande verksamhet dr inte tilliten. Exempel pa storande verksamhet 4r att koppla loss
Hégskolans utrustning for att anvinda den med sin egen eller att krinka andra individer genom
Hogskolans utrustning.

e Obehoriga far inte ges tillging till Hogskolans utrustning.

® Undervisning och studiearbete har alltid foretride i datorsalar och projektrum.

o Besok pa webbplatser, som omfattar olagligt, oetiske eller av andra skil uppenbart olampligt
innehall 4r forbjudet. Undantag far géras om studier specifikt kriver detta.
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e Upprepade eller allvarliga brott mot dessa regler kan leda till avstingning av IT-resurser och/eller
anmilan till disciplinnimnd. Misstinkta lagovertridelser polisanmils.
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