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Syfte

I en samlad risk- och sirberhetsbedomningen beskrivs de risker som rér omstindigheter i form av
forhédllanden eller hindelser som negativt kan péaverka ledningens ansvar for verksamheten.
Visentliga risker 4r sidana som om de intriffar medf6r att myndigheten beh6ver informera
regeringen om konsekvenserna, antingen i arsredovisningen eller genom annan aterrapportering.

Syftet med detta dokument ir att beskriva Hogskolan systematik for att identifiera och virdera risker
och sarbarheter.

Bakgrund

Det finns ett antal férordningar och foreskrifter som reglerar att riskbeddmningar maste goras. Tva
av dem, Forordning (1995:1300) om myndigheters riskhantering och Forordning (2007:603) om
intern styrning och kontroll, ser sig som 6verordnade de andra férordningarna i det avseende att de
kriver en samlad riskanalys for hela myndigheten.

Det finns visst verlapp mellan A Sikerhetsrisker och B Risker inom intern styrning och kontroll,
frimst avseende korruption, otillbérlig paverkan, bedrigeri och andra oegentligheter samt inom
ansvarsfull internationalisering.

Metod

For att hantera en samlad risk- och sirberhetsbedomning utifran dessa perspektiv delas riskerna in i
tvé riskomraden:

A Sikerhetsrisker
e Al IT- och informationssikerhet
e A2 Fysisk sikerhet
e A3 Personalsikerhet

B Risker inom intern styrning och kontroll

e Bl Risker for Hogskolans formaga att na mal, fullgora sina uppgifter och uppfylla
verksamhetskraven.
e B2 Finansiella risker

e B3 Risker for korruption, otillbérlig paverkan, bedrigeri och andra oegentligheter

Risker och sirbarheter identifieras i Hogskolans 16pande riskhanteringsarbete och genom
gruppdiskussioner med ledningsfunktioner, som leds av och sammanstills av sikerhetsansvarig, IT-
chef, IT- och informationssikerhetsstrateg, respektive planeringschef och ekonomichef enligt

foljande:

A Sikerhetsrisker

Hogskolan identifierar i det systematiska sikerhetsarbetet sikerhetsrisker och sarbarheter, genom
exempelvis arbetet med informationssikerhetsklassning, sikerhetsskyddsanalys inkl exportkontroll,
produkter med dubbla anvindningsomriden och Kammarkollegiets verksamhetsanalys. Det
overgripande systematiska sikerhetsarbetet hanteras av fastighets- respektive IT-avdelningen och sker
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i samverkan med verksamhetsstodets avdelningar, Hogskolans bolag och akademiledningarna for att
fa deras perspektiv pa sikerhets och sarbarhetsrisker i sin verksamhet. Dessa moten genomfor IT-
chef, IT- och informationssikerhetsstrateg, sikerhetsansvarig och sikerhetssamordnaren.

B Risker inom intern styrning och kontroll

I Hogskolans verksamhetsplanering- och uppf6ljning samt kvalitetssikringsarbete i Hypergene
identifierar akademierna och verksamhetsstodets avdelningar risker och sirbarheter inom intern
styrning och kontroll. Utifran det som identifieras i Hypergene genomf6r planeringschef och
ekonomichef en gemensam diskussion med akademicontrollers respektive en grupp ut
verksamhetsstddets ledning for att fa akademiernas respektive verksamhetsstodets perspektiv pa risker

inom interna styrning och kontroll.

Urval och vérdering av vasentliga risker

Med underlag frin det l6pande riskhanteringsarbetet tas en grov risk- och sirberhetsinvertering fram
i rektorsgruppen. Utifrin det underlaget tas ett utkast till samlad riskbedomning fram och riskerna
virderas. Utkastet till samlad riskbeddmning tas upp i rektors ledningsrad for eventuell justering.
Hogskolestyrelsen faststiller drligen Hogskolans samlade riskbedémning vid junimétet.

Utifrdn sammanstillningarna av diskussionerna i rektorsgruppen, gor hogskoledirektor,
sikerhetsansvarig, I'T-chef, IT- och informationssikerhetsstrateg, planeringschef och ekonomichef ett
utkast till samlad riskbeddmning med och virderar dem visentliga riskerna. Ett férsta urval med
visentliga risker som hogskoleledningen behover informeras om tas till rektors ledningsrad. Utifran
ledningsradets diskussion gors sedan ett urval av visentliga risker som Hogskolans styrelse behover
informeras om, genom Hégskolans samlade riskbedomning. Riskbedomningen beskriver respektive
risk och virdet for riskens sannolikhet och verksamhetskonsekvens.

Riskerna virderas i tre nivier:

e Hogt riskvirde — Rod — Risken ska hanteras si langt det 4r majligt och foljas upp

e Medelhogt riskvirde — Gul — Risken bor hanteras och f6ljas upp

e Ligt riskvirde — Gron — Risken bevakas och kan eventuellt hanteras inom den ordinarie
verksamheten
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Processbild — samlad riskbedoémning for hela Hogskolan

Rektorsgruppen gor en grov riskinventering

for A Siakerhetsrisker och B Risker inom
Sikerhetsansvarig, (sikerhetssamordnare), intern styrning och kontroll. mars N Planeringschef och ekonomichef gor
IT-chef och IT- och riskinventering avseende B Risker inom intern
informationssikerhetsstrateg gér Hégskoledirektsr, sikerhetsansvarig, IT-chef, styrning och kontroll utifrin gemensam
riskinventering for A Sikerhetsrisker informationssikerhetsstrateg (A)respektive diskussion med akademicontrollers respektive med
utifrin diskussioner med akademiledning hégskoledirektar, planeringschef och , en grupp ur verksamhetsstodet ledning. Hypergene
respektive verksamhetsstédets ledning, ekonomichef (B) tar fram ett utkast till ar underiag for diskussionerna. mars
Utifrdn héstens sikerhetsskyddsanalys, samlad riskbedomning (A+B). Riskerna
informationssikerhetsklassning och ke,
produkter med dubbla + Visentliga risker ur perspektivet
anvindningsomriden. hogskoleledning

+ Visentliga risker ur perspektivet

hégskolestyrelse april

L 4

Den samlade riskbedémningen tas till

rektors ledningsrid for ev. justering.

+ Visentliga risker ur bida perspektiven,
hégskoleledning och hogskolestyrelse  maj
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Den lade riskbedon ‘.,

hégskolestyrelsen vid junimétet.

* Viasentliga risker ur perspektivet
hégskolestyrelse Juni

tas till

Begrepp och fortydligande inom respektive riskomrade

Sdkerhetsrisker:

e IT- och informationssikerhet handlar om att skydda information fran olika typer av hot
och risker for att sikerstilla dess konfidentialitet, integritet och tillginglighet.

o Fysisk sikerhet innebir atgirder for att forebygga skadlig inverkan pé och att obehériga far
tilltrade till omraden, byggnader eller specifika lokaler de kan fa tillging till
sikerhetsskyddade uppgifter eller dir sikerhetskinslig verksamhet i 6vrigt bedrivs.

o Personalsikerhet innebir att forebygga att personer som inte ir pélitliga frin
sikerhetssynpunkt deltar i sikerhetskinslig verksamhet samt sikerstilla att de som deltar i
sikerhetskinslig verksamhet har tillricklig kunskap om sikerhetsskydd.

Statlig intern styrning och kontroll:

e Intern styrning och kontroll (inom statlig férvaltning) innebir den process som med
rimlig sikerhet sikerstiller att en myndighet fullgor sina uppgifter och nir verksamhetens
mal.

e Risk i verksamheten (inom statlig intern styrning och kontroll) innebir en omstindighet
(forhallande eller hindelse) som innebir att en myndighet (mer rimlig sikerhet) inte fullgor
sina uppgifter eller nir verksamhetens mal.

¢ Riskanalys (inom statlig intern styrning och kontroll) innebir samordnade aktiviteter f6r
att identifiera hindelser som utgor ett hot, virdera dessa och vilja om och hur dessa ska
hanteras.
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