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Syfte

Dessa regler beskriver hur I'T-resurser pd Hogskolan i Halmstad far anvindas och riktar sig till alla
medarbetare och/eller personer, férutom studenter, som far tillgang till datorkonto pa Hogskolan
eller som anvinder Hogskolans IT-utrustning. Med I'T-resurser menas savil IT-utrustning inkl.
telefoner, som programvaror eller tillging till olika tjdnster. Syftet med dessa regler ir att skapa
forutsiteningar for en siker, fungerande och kostnadseffektiv anvindning av Hogskolans I'T-resurser.

Bakgrund

Detta dokument utgdr preciseringar och lokala anpassningar for vad som ska gilla for anvindning av
IT-resurser pA Hogskolan. Reglerna tar sin utgangspunkt i Hogskolans sikerhetspolicy, Hogskolans
ledningssystem for informations- och cybersikerhet samt integritet, Sunets (Swedish University
Computer Network) Policy for tilliten anvindning och etiska regler samt de lagar och foreskrifter
som triffar Hogskolan inom omrédet informations- och cybersikerhet.

Regler

Konto

e Anvindarkonton ir personliga. Innehavaren ansvarar for hur kontot anvinds.

e Den e-postadress som tilldelats frin Hogskolan far inte anvindas for att skapa privata konton pa
externa webbplatser.

e De losenord som en anvindare har till Hogskolans IT-resurser far inte dteranvindas utanfor
Hogskolans verksamhet och far inte heller réjas.

Sakerhet

e Om anvindare limnar IT-utrustning obevakad, ska skidrmen lasas alternativt anvindaren logga
ut.

e Anvindare ska lagra och hantera information och filer i Hogskolans I'T-resurser enligt
Hogskolans anvisningar.

e IT-resurser som man fartt tillging till genom Hogskolan far inte linas ut till obehorig (innefattar
att anvindare inte fir lana ut IT-resurser till exempelvis familj).

e Alla installationer pd Hogskolans datorer ska utforas av IT-avdelningen eller enligt rutin
godkind av IT-avdelningen.

e Det ir inte tillatet att ansluta privat utrustning till Hégskolans tridade nitverk annat 4n pa
speciellt anvisade nitverk.

e Varje anvindare ska ha den kompetens inom informationssikerhet som krivs for att kunna
utfora sina arbetsuppgifter pé ett fullgott vis och aktivt delta i de utbildningsinsatser och
ovningar de inbjuds dill.

o For att fa tillgang till de resurser som sd kriver ska anvindaren, vid anmodan, skriva under
ansvarsforsikran eller sekretessavtal.
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Anvandning

Anvindare ska tilldelas och anvinda en personlig behérighet i de olika IT-system som
arbetsuppgifterna motiverar.

Hogskolans I'T-resurser och den information som hanteras inom resurserna ska anvindas pa ett
ansvarsfullt sitt. Utrustning ar och ska behandlas som en virdesak.

Hogskolans IT-resurser far anvindas f6r privata indamal i mindre omfattning och pa sitt som
inte innebdr ekonomiska, juridiska, fortroendeskadliga eller andra negativa konsekvenser for
Hégskolan och dess verksamhet. Hogskolan tar inget ansvar for privat material som lagras inom
Hogskolans I'T-tjanster eller pa Hogskolans utrustning.

Hogskolans I'T-resurser far inte anvindas for att i egen sak kommunicera med studenter och
andra aktorer pa ett sitt som kan uppfattas som patryckningar eller otillborlig paverkan av
utredningar.

Besok pd webbplatser, som omfattar olagligt, oetiskt eller av andra skil uppenbart olimpligt
innehall ar forbjudet. Undantag far goras om arbetsuppgifter, forskning eller studier specifike
kriver detta.

Anvindning utomlands

Vid tjinsteresor till linder/regioner i vilka Sikerhetspolisen (SAPO), bedomt att det finns
digitala sikerhetshot, ska anvindare alltid anvinda sig av lanedator och/eller lanetelefon om
digitala verktyg krivs. Om reseniren eller dess nirmaste chef 6nskar stdd i riskbeddmning ska
sikerhetsansvarig kontaktas i god tid fore resan.

Hogskolans IT-utrustning
Om person fétt tillgdng till Hogskolans IT-utrustning f6r anvindning i tjinsten giller f6ljande:

Utrustningen med tillbehor dr Hogskolan i Halmstads egendom och ska limnas tillbaka vid
byte, eller vid avslut av tjdnst.

Utrustning som lanats ut f6r en kortare tid ska aterlimnas senast vid 6verenskommen tidpunkt.
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