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Inledning
Hogskolan i Halmstads lokaler ska anvindas i enlighet med Hégskolans uppdrag och

verksamhet. Lokalerna dr huvudsakligen avsedda f6r utbildning, forskning, samverkan med
omgivande samhille, biblioteksverksamhet samt administration. Hogskolans lokaler dr delvis
oppna for allmidnheten men de 4r dock inte att betrakta som allmin plats utan ér dill for
Hogskolans personal och studenter. I en verksamhet som bygger pa samverkan och 6ppenhet
ar det samtidigt viktigt att studenter, personal och besékare ska kdnna sig trygga och sikra.
Genom att infora kamerabevakning pé vissa platser kan vi bidra till detta som en
forebyggande étgird som kan minska oroligheter, skadegorelse och stélder men édven att
kamerorna kan underlitta eventuella utredningar om nagot skulle intriffa.

Datainspektion

Datainspektionen har till uppgift att bevaka och styra marknaden for CCTV-6vervakning.
Det grundliggande malet 4r en balans mellan personlig integritet och évervakning.
Kamerabevakningslagens syfte ir att se till att kamerabevakning bara anvinds nir
overvakningsintresset viger tyngre 4dn integritetsintresset.

Kamerabevakningslagen 2018:1200 och Dataskyddsférordningen (GDPR) ir de skrifter som
reglerar kraven f6r kamerabevakning. Det finns fem punkter dir ndgon méste avses for
kamerabevakning:

1. forebygga, forhindra eller uppticka brottslig verksamhet eller utreda eller lagfora
brott pa en brottsutsatt plats eller pa en annan plats dir det av sirskild anledning
finns risk for angrepp pa nagons liv, hilsa eller trygghet eller pa egendom,

2. forebygga, forhindra eller uppticka stérningar av allmin ordning och sikerhet eller
begrinsa verkningarna av sidana storningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa verkningarna av intriffade
olyckor, eller

5. tillgodose andra dirmed jimf6rliga indamal.

Datainspektionen skriver om skolmilj6, dir rum och miljéer beskrivs pa ett tydligt sitt;

Alla bevakningskameror som anviinds i skolverksambet och filmar en plats dit allméinbeten har
tilltride ar tillstandspliktiga. Skolgdrdar anses generellt vara en plats dit allminheten har
tilltride. Inne i en skolbyggnad anses allméinbeten ha tilltride till ytan fram till skolexpeditionen.
Kamerabevakning av dessa ytor dr dirmed tillstandspliktiga.

Ovriga ytor inne i skolbyggnaden anses vara plats dit allméinheten inte har tilltride och
kamerabevakning dir dr dérfor inte tillstandspliktig. Déir ansvarar huvudmannen sjilv for att
reglerna i dataskyddsforordningen och kamerabevakningslagen foljs. Eftersom skolan dr en
arbetsplats finns en skyldighet for arbetsgivaren att forhandla med arbetstagarorganisationer i
enlighet med 11-14 §§ i lagen (1976:580) om medbestimmande i arbetsliver (MBL) i samband
med att kamerabevakning dvervigs.
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Platser dit allminbeten inte har tilltriide fir myndigheter och andra som utfor uppgifter av
allmént intresse bevaka utan tillstand, men reglerna i dataskyddsforordningen maste foljas.”

For att spara filmat material giller foljande;

Material fran kamerabevakning far sparas s linge det behivs for det dndamdl som
kamerabevakningen bedrivs for. I svensk praxis har man tidigare som utgingspunkt ansett att tvd
mdnader Gr en godtagbar bevarandetid. I och med dataskyddsforordningen iindras detta och
materialet far bevaras si linge det ir nodvindigt for indamalet. Det dr upp till den
personuppgifisansvarige att gora en bedomning av hur linge materialet fir bevaras.”

CCTV-6vervakning vid Hogskolan i Halmstad

Hir beskrivs Hogskolan i Halmstads mal, syfte och rutiner for kamerabevakning. Det
noteras dven avgrinsningar som ir valda.

Syfte och mal

Syftet med kameradvervakningen inom Hogskolan i Halmstad ar att

e Minska stolder
e Minska forstorelse och vandalism

e Oka tryggheten

Detta gors genom installation av vervakningskameror anslutna till digital
inspelningsprogramvara.

Anmalning och tillstand

Hogskolan i Halmstad avser endast att kamerabevaka invindiga miljer som inte riknas som
allmin plats. En anmilan om kamerabevakning till Datainspektionen ir ej nédvindig da
tillstdnd inte krivs.

Parter
Arbetsmiljoombud, studerandearbetsmiljdombud och dataskyddsombud ska godkinna
placeringen av kameror, deras syfte och avgrinsningar.

Dokumentation
For varje kamera som monteras ska syftet med bevakningen dokumenteras, samt var
kameran placeras och vad den bevakar samt hur linge inspelat video-/bildmaterial sparas.

! Text himtad frin Datainspektionens hemsida: https://www.datainspektionen.se/lagar--

regler/kamerabevakningslagen/#myndigheter 2020-04-08
% Text himtad frin Datainspektionens hemsida: hetps://www.datainspektionen.se/lagar--

regler/kamerabevakningslagen/ 2020-04-08
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Finns behov av att spara inspelningar mer 4n sju dagar ska detta speciellt motiveras. Alla
kameror ska registreras hos Polismyndigheten dé inspelat material kan utgora bevisning vid
utredning om brott. Arligen ska placering av kameror utvirderas och eventuellt forindras.
Minst vid dessa tillfdllen ska kontrolleras att kameran ar korrekt instilld.

Anspraksgora inspelat filmmaterial
Hir framgar nar Hogskolan kan ansprakgora inspelat filmmaterial.

e Vid en hindelse som innefattar stold, forstorelse, vandalism, hot eller vild ska
hogskoledirektor, akademichef eller fastighetschef kontaktas for att i ansprikgora
digitalt inspelat material.

o Hogskoledirektor, akademichef eller fastighetschef beslutar om kontroll ska utforas
och f6r vilken tid och vad som soks (hindelse).

o Efter skriftlig anmodan av hogskoledirektor, akademichef eller fastighetschef gors
kontroll i bevakningssystemet for den angivna tidsperioden.

o Aterkoppling gors till hégskoledirektor, akademichef eller fastighetschef om det sokta
materialet finns f6r angiven tid. Om det finns sparas filmsekvens och bilder skrivs ut
for vidare atgird.

e Hela kedjans hindelser ska dokumenteras. Det ska tydligt framga till vem exporterat
material har éverlimnats ill.

Systemigare och behodrigheter

Fastighetschefen ansvarar for system och ar systemigare. Tva till fyra personer har tilleride
(behorighet) till systemet och det inspelade materialet, dessa personer ska dokumenteras
(namnges). Dessa personer utses av fastighetschef eller hogskoledirektor. Systemet och dess
databaser ska skyddas vid inloggning med personliga anvindarnamn och lésenord. Lagring
av inspelat material sker pé servrar inom Hogskolan. Tredjepartshantering tillats ej.

Systemets utveckling

[ en framtid, efter sirskilt beslut, kan kamerabevakning komma att ske med en tredje part. I
sa fall ar det friga om att via en larmcentral ge tillging till systemet efter en hindelse, till
exempel utlost inbrottslarm.

Avgransningar
Féljande avgrinsningar idr gjorda:
e Ljudupptagning och lagring av ljud utfrs ej.
e Overvakning i realtid (live) utfors ej.
e Kameror kommer inte att anvindas for aktivering av andra system, till exempel lata
en kamera agera inbrottslarmsdetektor (rorelsedetektering).
e Hantering och anvindning av biometrisk data, eller biometriska tjidnster, utfors e;j.
Exempelvis automatisk personidentifiering genom bild, eller identifiering av
rorelsemonster.
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Information och skyltning
Lokaler dir kamerabevakning installeras ska tydligt skyltas i alla tilltridesvigar. Ytterligare
information ska vara tillginglig via link till Hogskolans hemsida.

Skyltning

Fran skyltar gors hanvisning till Hogskolans webbplats www.hh.se/cctv didr mer information

presenteras.

-

~
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MED INSPELNING DYGNET RUNT

\\Fér information www.hh.se/cctv /
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Information
Information om kamerabevakning finns pa Hogskolans webbplats www.hh.se/cctv. Inom

Haégskolan i Halmstad sker kamerabevakning i vissa lokaler. For dessa utrymmen finns tydlig
information om att det sker. Hogskolan tillimpar gillande lagstiftning vid all behandling av
personuppgifter. Den rittsliga grunden for att behandla dina personuppgifter dr allmint
intresse kopplat till personalens och studenternas rite till trygghet och studiero samt skolans

skyldighet att motverka krinkande behandling?.

Nir en hindelse intriffat som innefattar stold, férstérelse, vandalism, hot eller vald beslutar
hogskoledirektor, akademichef eller fastighetschef om inspelning ska kontrolleras manuellt,
och for vilken tidsperiod kontrollen ska goras. I 6vriga fall kontrolleras inte inspelningar. Det
inspelade filmmaterialet raderas automatiske efter sju dagar och vid utredningsbehov efter att
anmilan ir upprittad.

Hogskolan kan komma att dela personuppgifter med tredje part, (till exempel polis) i de fall
Haogskolan ir skyldiga att gora si enligt lag.

Personuppgiftsansvarig dr Hogskolan i Halmstad. Den enskilde har rite att fa kopior av de
uppgifter som finns om individen. Den enskilde har ocksé ritt att begira rittelse av felaktiga
uppgifter, eller begira att Hogskolan begrinsar behandlingen, gora invindningar eller begira
radering av uppgifter. Detta gors genom att kontakta Hogskolans dataskyddsombud via
dataskydd@hh.se. Mer information om hur Hogskolan hanterar personuppgifter finns pa
www.hh.se/dataskydd. Datainspektionen ir tillsynsmyndighet®.

3 Dataskyddsférordningen (art. 6.1.€)
4 Textinnehill under 4.3 Information ir delvis himtad frin Halmstad kommuns webbplats om
kamerabevakning www.halmstad.se/kamerabevakning, 2020-04-08
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