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Syfte

Detta styrdokument anger hur Hogskolan i Halmstad organiserar och foljer upp sitt arbete kring I'T-
system, informations- och cybersikerhet samt integritet. Detta arbete syftar till att ge Hégskolans
skyddsvirda tillgdngar ett vil avvigt skydd.

Dokumentet riktar sig savil till Hogskolans chefer och andra personer med sirskilda uppgifter inom
omradet som till Hogskolans medarbetare, dé var och en ansvarar for att folja regler och rutiner
kring den information man skapar och hanterar.

Bakgrund

God informations- och cybersikerhet samt integritet blir allt viktigare i dagens samhille. Att veta
vilken information som hanteras inom Hogskolan och att tillse att den ir fri frdn otillborlig paverkan
ir en forutsittning for god kvalitet och god verksamhetsstyrning.

Utformningen av detta ledningssystem bygger till stor del pa de foreskrifter kring
informationssikerhet som Nationellt cybersikerhetscenter ansvarar for.

Innehallet i detta dokument kompletterar och konkretiserar Hogskolans Policy for sikerhet och de
krav som stills pd Hogskolans informations- och cybersikerhet samt integritet i lagar, forordningar
och direktiv frin svenska myndigheter och fran EU.

I detta dokument anvinds hidanefter samlingsbegreppet “informationssikerhet” f6r informations-
och cybersikerhet samt integritet.

Utgangspunkter for Hogskolans arbete med
informationssakerhet

Hogskolans informationssikerhetsarbete ska

o baseras pa de risker och konsekvenser som identifierats for hela verksamheten,

e omfatta den information som Hogskolan ansvarar for,

e dokumenteras pd ett enkelt och strukturerat sitt i Hogskolans metodstdd for
informationssikerhet, och

e grundas i inbyggt dataskydd och dataskydd som standard.

Nir sikerhetsatgirder viljs ska resultatet fran informationsklassning utgéra en viktig del av
utgingspunkterna. Grundliggande sikerhetsitgirder framgar av dokumentet Anvisningar for
informationssikerhet.

Nir personuppgiftsincident eller incident/avvikelse som paverkar Hogskolans informationssikerhet
intriffat ska grundorsaker till hindelsen utredas dven av dataskyddsombud respektive IT-
avdelningen och dtgirder vidtas for att motverka att liknande incidenter och avvikelser intréffar pa
nytt.

Verksamhetens behov av kontinuitet vid behandling av information under incidenter och kriser ska
identifieras sa att avvigda krav kan stillas pa Hogskolans leverantorer.
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Organisation och ansvar

Hogskolans ledning ir ytterst ansvarig for informationssikerheten vid Hégskolan och stiller kraven
pa Hogskolans ledningssystem for informationssikerhet. Ledningen ska sikerstilla act Hogskolan
efterlever lagar och regler inom omréidet och frimja en sikerhetsmedveten kultur inom Hégskolan.

Hogskolans chefer ansvarar for att deras respektive verksamhet foljer de krav som stills pa
Hogskolans sikerhet. Kraven kan stillas av sdvil externa parter som parter inom Hégskolan. Ofta ir
chefer systemigare for de I'T-system som anvinds inom respektive ansvarsomrade.

Ansvarsroller inom omradet

Hégskolans dataskyddsombud stiller krav pa, foljer upp och granskar oberoende Hégskolans arbete
utifrin dataskyddsférordningen. Forutom behovsstyrt stdd ska dataskyddsombudet tillhandahilla
instruktioner, checklistor och annat stédmaterial som beskriver de krav som stills pa Hogskolan
genom dataskyddsforordningen.

Dataskyddsgruppen, bestiende av dataskyddsombud och hégskolejurister, informerar och ger stod
till medarbetare och studenter i frigor som ror dataskyddsférordningen samt granskar avtal inom
omréidet. Dataskyddsgruppen rapporterar till hégskoledirektor.

Hégskolans IT- och informationssikerhetssamordnare ansvarar for att samordna och administrera
Hogskolans systematiska informationssikerhetsarbete. I detta ingar dven att tillse att dvriga
rollinnehavare har tillgang till det stéd som de behover for att uppritthilla kraven i detta dokument
samt stilla krav pd, f6lja upp och granska informationssikerhetsarbetet vid Hogskolan.

Systemigare har i normalfallet budgetansvar f6r ett IT-system och fattar, i samrad med I'T-chef,
nddvindiga beslut kring I'T-systemet. Ofta dr systemigaren ocksa informationsigare for aktuelle IT-

system.

Systemforvaltare har ofta hogre behorighet i ett IT-system 4n 6vriga anvindare. Systemforvaltaren
haller kontakten med systemleverantoren och IT-avdelningen kring systemet.

Informationsigare har kontroll 6ver och kunskap om vilken information som aterfinns inom IT-

system.

IT-avdelningen ir den enhet som frimst limnar stdd till 6vrig verksamhet kring informations- och

IT-sikerhet.

Ansvarsuppgifter

Systemigare ansvarar for att:

o sikerstilla (tillsammans med I'T-avdelningen och leverantor) att systemet
o fungerar med samverkande I'T-system och i Hogskolans centrala IT-miljo
o over tid uppfyller Hogskolans krav baserat pa verksamhetens behov och IT-
avdelningens driftsikerhetskrav
o stilla krav pd
o grundliggande utbildning for anvindare av systemet
o drift, sikerhet, tillginglighet och tillf6rlitlighet
e setill att
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o anvindarstod finns tillgingligt fér anvindare av systemet

o systemet kan anvindas pa avsett vis genom anpassning av arbetssitt och
funktionalitet

o lagar, férordningar, avtal, interna regelverk och 6verenskommelser f6ljs

besluta om

o nyutveckling, vidareutveckling och avveckling av systemet och dess innehall.
Besluten ska baseras pa dels verksamhetens krav, dels krav som ror sikerhet och
andra krav frin omvirlden och fattas i samrad med [T-avdelningen

o vem som ska vara systemforvaltare

teckna nédvindiga avtal for systemet

Systemforvaltare ska:

ha adekvat kompetens inom informationssikerhet och dataskydd

uppdatera Hogskolans metodstéd for informationssikerhet med nédvindig information
kring systemet och dess informationsinnehall

tillse att information om systemet, dess funktioner och nytta i verksamheten, finns
tillginglig f6r anvindarna

tillse att dnskemal och krav (sisom ritten till information eller rittelse) baserade i
dataskyddsforordningen uppfylls

delta i informationsklassning, riskbedomning och konsekvensbedémning enligt
dataskyddsférordningen kring systemet

rapportera eventuella informationssikerhetsincidenter och personuppgiftsincidenter
kring systemet

Informationséigare ansvarar for att:

e information hanteras korrekt och enligt Hogskolans styrdokument

e informationsklassning, riskbed6mning och konsekvensbedémning enligt
dataskyddsférordningen utfors

e besluta om vilka dtgirder baserade pa riskbedomning eller konsekvensbedémning
som ska genomf6ras inom ramen f6r Hogskolans verksamhetsplanering och vilka
risker som ska accepteras

e besluta om vilken information som flyttas i integrationer mellan I'T-system,
tillsammans med dataskyddsombud och IT-avdelningen

o crforderligt skydd f6r informationen finns och att sikerheten uppfyller stillda och
rittsliga krav.

IT-avdelningen ska tillhandahailla instruktioner, checklistor och annat stddmaterial som beskriver:

¢ de kompetenskrav som stills pd 6vriga rollinnehavare
e nyanskaffning av IT-resurser

e informationsklassning

e riskbedomning ur informationssikerhetsperspektiv

e rapportering av [T-incidenter.



Krav vid informationshantering

Material som skapats inom ramen f6r Hogskolans verksamhet ska skyddas fran obehorig dtkomst
och andring. Det ska vara mojligt for Hogskolan att ge andra behériga medarbetare pa Hogskolan
tillgéng till materialet om medarbetaren blir hastigt onébar eller slutar sin tjinst.

Resultatet av informationsklassning och riskbedémning stiller krav pa hur information ska hanteras.
IT-chef eller informationssikerhetssamordnare fir besluta om undantag gillande hanteringskraven.

I de fall riskbedomningens resultat kriver att information krypteras ska framtidssikrad kryptering
anvindas.

Informationsklassning

Information som hanteras inom Hogskolans verksamhet har olika kinslighetsnivéer, vilka staller
olika krav. For att veta vilken niva som giller for respektive informationstyp maste en
informationsklassning goras. Informationsklassning ska utféras infor nya och forindrade
behandlingar samt nir krav frin omgivningen eller relevanta arbetssitt forindras.

Riskbedomning

Riskbedémning ska utforas infér nya behandlingar och IT-system och vid forindringar av befintliga

behandlingar (exempelvis byte av driftform). Vid riskbedomning ur informationssikerhetsperspektiv
ska alltid hinsyn tas till informationens typ och informationsklassningsniva. Anvinds IT-system eller
-tjanst for hantering av informationen ska till exempel dven driftform, dtkomstmetod och systemets

tekniska uppbyggnad bedomas.

Incidentrapportering
En IT-incident 4r en eller flera relaterade och identifierade hindelser som kan skada Hogskolans
tillgdngar eller fa negativa konsekvenser for verksamheten.

En personuppgiftsincident ir en incident som leder till oavsiktlig eller olaglig forlust eller dndring av
personuppgifter. Den kan ocksa leda till ett obehérigt rojande av eller obehérig dtkomst till
personuppgifter. Anmilan ska goras vid de fall di konsekvenserna av incidenten kan innebira risk
for de registrerades fri- och rittigheter.

Hoégskolan ir skyldig att snabbt vidarerapportera allvarliga I'T- och personuppgiftsincidenter till
andra myndigheter. For att mojliggora detta ska var och en som uppticker sidana rapportera in
dessa.

Granskning och uppféljning

Informationssikerhetsarbete 4r en kontinuerlig process som ska utvirderas regelbundet. For att fa en
strukeur i utvdrderingsarbetet finns en arlig planering dir mycket av arbetet utfors i metodstddet for
informationssikerhet. Granskning och uppfoljning av informationssikerhet samordnas med den
samlade riskbeddmningen, verksamhetsuppfoljning och med 6vrigt sikerhetsarbete.
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En érlig rapport till Hégskolans ledning ska tas fram. Av rapporten ska minst framga:

sikerhetsatgirder som Hogskolan eller dess leverantorer genomfort under dret for att hoja
respektive behalla nuvarande nivd pa informationssikerheten

storre hindelser i omvirlden som kan paverka Hogskolans informationssikerhet

antal intriffade incidenter under senaste aret samt hur man arbetat for att minska risken for
upprepning

resultat frin riskbedémningar och sjilvvirderingar, sisom mognadsdialogen och
cybersikerhetskollen, och eventuella externa granskningar

planerade inféranden av stérre sikerhetsitgirder kommande ar.
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