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Bakgrund
Dataskyddsférordningen, (EU) 2016/679, stiller krav pa hur Hogskolan i Halmstad

hanterar personuppgiftsincidenter.

En personuppgiftsincident ir, enligt forordningen, en sikerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av eller
obehorig atkomst till de personuppgifter som Gverforts, lagrats eller pa annat sitt behandlats.

Exempel pa personuppgiftsincidenter ir om ndgon obehdorig fatt tillging till personuppgifter,
utrustning som innehaller personuppgifter stulits, ndgon obehérig har dndrat
personuppgifter, eller om personuppgifter inte ir tillgingliga f6r den som behdver dem, och
det far negativa effekter for den registrerade.

Anmilan av personuppgiftsincident

Anstillda, studenter, personuppgiftsbitriden och andra som uppticker en
personuppgiftincident ska snarast, dock inom 24 timmar, anmaila denna till epostadressen
dataskydd@hh.se. Anmailan hanteras av arbetsgruppen for dataskydd. Arbetsgruppens beslut

om eventuella vidare atgirder ska dokumenteras.

Om arbetsgruppen bedémer att incidenten kommer att medféra en risk f6r de registrerade
ska rapport skickas till tillsynsmyndigheten inom 72 timmar frin att incidenten uppticktes.
Droéjer anmiilan till tillsynsmyndigheten lingre, ska anmilan 4nda goras, men férseningen
motiveras.

Anmiilan dill tillsynsmyndigheten ska utféras enligt tillsynsmyndighetens rutiner, och ska
innehalla dtminstone foljande uppgifter:

e Personuppgiftsansvarig:
o Organisationens namn, kontaktuppgifter
e Namn pé personuppgiftsbitriden, underbitriden
e Kontaktuppgifter till den person som Datainspektionen kan kontakta
e Beskrivning av personuppgiftsincidenten
o Har personuppgiftsincidenten medfort en risk for de registrerades fri- och
rittigheter?
Nir intriffade personuppgiftsincidenten och nir uppticktes den?
Vad har hint vid personuppgiftsincidenten?
Hur upptickte ni personuppgiftsincidenten?

o O O O

Varfor intriffade personuppgiftsincidenten enligt din eller organisationens
uppfattning?

o Inom vilken akademi/avdelning intriffade personuppgiftsincidenten?
e DPersonuppgifterna och de registrerade

o Hur manga registrerade har paverkats?
Hur manga personuppgiftsposter har personuppgiftsincidenten paverkat?
Vilka grupper tillh6r de registrerade?

Vilken sorts personuppgifter berérs av personuppgiftsincidenten?

O O O O

Var personuppgifterna krypterade?
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o Konsekvenser
o Vad kan bli konsekvenserna av personuppgiftsincidenten?
o Hur allvarlig bedomer ni att personuppgiftsincidenten ar?
e Information till de registrerade
o Har ni informerat de registrerade om personuppgiftsincidenten? Nir?
o Kommer ni att informera de registrerade? Nar? Om inte, varfor?
e Sen anmilan
o Om anmilan kommer in senare dn 72 timmar — beskriv varfér den kommer
sent.
e Om ni kommer att komplettera anmalan, beskriv varfor.

e Om du har skrivit ndgot som du anser bor omfattas av sekretess, specificera.

Informationen i anmilan fir limnas till dillsynsmyndigheten i omgéngar, dock inom tva
veckor, om inte all information finns tillginglig vid tiden for anmilan.

Hogskolan ska dokumentera alla personuppgiftsincidenter (vad som hint, eventuella effekter
av incidenten och de tgirder som vidtagits for att minska konsekvenser och upprepning).
En sammanfattning av denna dokumentation ska bifogas den arliga rapporten till
Hogskolestyrelsen kring Hogskolans informationssikerhet.

Information till den registrerade

Om arbetsgruppen bedémer att incidenten sannolikt leder till en hog risk for de registrerades
fri- och rittigheter ska dven de registrerade snarast informeras.

Informationen ska innehélla en tydlig och klar beskrivning av personuppgiftsincidentens art
och atminstone innehélla

e en klar och tydlig beskrivning av orsaken till personuppgiftsincidenten,

e namn och kontaktuppgifter till dataskyddsombudet, eller till ndgon annan person
som ir insatt i frigan och kan svara pa fragor,

e en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten,

e en beskrivning vad Hogskolan har gjort, eller tinker gora, for att hantera
personuppgiftsincidenten, och i forekommande fall,

e en beskrivning av vad Hégskolan har gjort f6r att mildra eventuella negativa effekter.
Haégskolan behéver inte informera de registrerade om incidenten om

a) Hogskolan har tillimpat limpliga tekniska och organisatoriska skyddsétgirder pa de
personuppgifter som paverkades av personuppgiftsincidenten, i synnerhet sidana som
ska gora uppgifterna olidsbara for alla personer som inte 4r behériga att fa tillgang cill
personuppgifterna, sisom kryptering.

b) Hogskolan har vidtagit ytterligare dtgarder som sikerstéller att ndgon hog risk for de
registrerades rittigheter och friheter sannolikt inte lingre kommer att uppsta.

c) att informera skulle inbegripa en oproportionell anstringning. I sa fall ska i stillet
allminheten informeras eller en liknande atgird vidtas genom vilken de registrerade
informeras pa ett lika effektivt sitt.
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