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Syfte

Anvisningarna syftar till att skapa férutsigbarhet och enhetlighet f6r hur olika drenden med koppling
till Hogskolans I'T-resurser utfors. Malet ir att stadkomma en siker och anvindbar IT-miljo pa
Hogskolan.

Bakgrund

Dessa anvisningar beskriver hur regler fér anvindning av IT-resurser for personal respektive
studenter pd Hogskolan implementeras och pa vilket sitt en arbetsuppgift, moment eller dtgird i
normalfallet ska utf6ras. Anvisningarna berdr bland annat kontoanvindning vilket definieras som ett
arbetsverktyg som anvinds f6r manga av Hogskolans I'T-tjanster, till exempel e-post.

Hogskolans IT-utrustning

Inkop

Bestillningar av IT-utrustning ska vara godkinda av attestansvarig i forvig. Arbetsplatsdatorer,
telefoner och tillbehdr bor viljas ur Hgskolans standardutbud, endast undantagsvis beviljas annan
utrustning efter motivering.

Forkommen utrustning
Om utrustning blir stulen eller kommer bort pa annat sitt ska detta omedelbart anmalas till IT-
avdelningen och 16senord till Hogskolans anvindarkonton och tjinster bytas.

Aterl'zimning av utrustning

Utrustning som man fitt tillging till genom Hogskolan ska aterlimnas vid 6verenskommen tidpunkt
eller nir uppdraget/anstillningen upphér. Om utrustning inte aterlimnas ansvarar nirmaste chef for
att pdminna personen.

Konton

Allmant

Atkomst till annan anvandares konto
Begiran om atkomst till innehall frin en anvindares konto ska skriftligt inkomma till utsedd och

behorig person vid IT-avdelningen dir det anges orsak till begiran och vilken typ av data som det
behovs tillgang till. IT-avdelningen ska kontakta hogskolejurist for att kontrollera att data kan
overlimnas till begirande person. HR-chef eller hogskoledirektor fattar beslut om dtkomst till
innehall frin annan anvindares konto.
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Anvandarnamn
Byte av anvindarnamn pa konto kan inte goras. Hogskolan anvinder stavning och tilltalsnamn fran
folkbokforingen nir konto upprittas. For byte av namn och/eller e-postadress krivs dirfor en

indring i folkbokf6ringen.

Personalkonto

All anstilld personal pd Hogskolan i Halmstad har som huvudregel rite till ett personalkonto under
hela anstillningstiden inklusive tjanstledighet. Undantag kan till exempel goras fr personer som ir
tjinstlediga for att prova pa annat arbete. Aven andra personer med anknytning till Hégskolan och
behov av tillgang till Hégskolans IT-resurser kan fa personalkonto. Atkomst till kontot sker efter att
den anstillde legitimerat sig mot Hogskolan.

Giltighetstid

Anstilld har rice dill sitt personalkonto fran sin forsta anstillningsdag. Anstillda slutar i normalfallet
ha tillgang till sitt personalkonto kort tid efter avslutad anstillning, eller i undantagstagstall vid annat
datum som ansvarig chef beslutar.

Inaktivering och borttagning

Kontoinnehavaren ansvarar for att hantera data som finns pd kontot innan inaktivering sker. Data pa
ett personalkonto sparas i tre ar frin inaktiveringsdatum och tas direfter bort, vilket innebir att e-
post, den personliga fillagringen och molnlagringen raderas. Borttagning av ett personalkonto kan
inte goras ogjord.

Studentkonto

Alla som ir antagna eller registrerade som studenter vid Hogskolan i Halmstad under nuvarande
eller kommande termin kan skapa ett studentkonto. Aven personal vid Hégskolan och studenter
som ska komplettera en uppgift utan att vara registrerad kan ha aktivt studentkonto. Atkomst till
kontot sker efter att kontoinnehavaren legitimerat sig mot Hogskolan.

Giltighetstid
Nir kontot skapas eller studenten registrerar sig pa en kurs vid Hogskolan far studenten tillgang till
kontot under 18 manader. Varje ny kursregistrering forlinger perioden till 18 méanader.

Inaktivering och borttagning

Kontoinnehavaren ansvarar for att hantera data som finns pa kontot innan inaktivering sker. Data pé
ett studentkonto sparas i tre ar fran inaktiveringsdatum och tas direfter bort, vilket innebir att e-
post, den personliga fillagringen och molnlagringen raderas. Borttagning av ett studentkonto kan
inte goéras ogjord.

Konsultkonto

Samarbetspartners och inhyrda konsulter som behéver tillging till delar av Hogskolans I'T-miljé kan
fa ett konsultkonto. Konsultkontot kopplas till anstilld vid Hogskolan som ansvarar for kontot.
Externa kontaktuppgifter anvinds vid kontakt med innehavaren. Person med konsultkonto far i
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normalfallet inte tillging till Hégskolans licenser eller nigon lagringsyta. Atkomst till kontot sker
efter att kontoinnehavaren legitimerat sig mot Hégskolan.

Giltighetstid
Nir kontot skapas sitts en giltighetstid pd maximalt sex manader. Efter ett aktivt beslut kan kontot

forlingas med maximalt sex manader i taget.

Inaktivering och borttagning
Konsultkonton inaktiveras nir giltighetstiden har passerat och tas bort tre &r senare. Borttagning av
ett konsultkonto kan inte goras ogjord.

Gastkonto

Tillfilliga besokare som inte 4r anstéllda av Hogskolan i Halmstad, till exempel gistforeldsare, som
har behov av tillgang till en nitverksansluten hogskoledator kan fa ett gistkonto. Gistkonton bestills
och himtas ut av den som bjudit in gisten. Innehavaren av ett gistkonto ska i forsta hand vara
gisten men kan dven vara bestillaren.

Giltighetstid
Giltighetstid pa ett gistkonto sitts nir kontot skapas. Giltighetstiden kan vara maximalt 30 dagar

men inte lingre tid 4n gisten avser att vara pa Hogskolan.

Inaktivering och borttagning
Gistkonton inaktiveras nir giltighetstiden har passerat. Borttagning av kontot sker 6 manader
senare. Borttagning av ett gistkonto kan inte goras ogjord.

Funktionskonto

Ett funktionskonto anvinds for att kunna hantera e-post eller kalender for en specifik funktion eller
vid behov andra I'T-tjanster. Nya funktionskonton skapas endast i undantagsfall. IT-avdelningen
avgor vilken form av gemensamt konto som skapas. Ett funktionskonto knyts till ansvarig persons
personalkonto.

Giltighetstid
Giltighetstid pa ett funktionskonto sitts till tre ar. Efter ett aktivt beslut kan kontot f6rlingas med

tre ar i taget.

Inaktivering och borttagning
Kontoinnehavaren ansvarar for att hantera data som finns pa kontot innan inaktivering sker. Data pé

ett funktionskonto sparas i tre ar frin inaktiveringsdatum och tas direfter bort, vilket innebir att e-
post och lagring raderas. Borttagning av ett funktionskonto kan inte goras ogjord.
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Anvinda funktionskonton for inloggning pa datorer och tjanster

For att kunna garantera sparbarhet i all information som publiceras frin Hogskolan i Halmstad pa
internet (SUNET:s regler), ska funktionskonton inte anvindas for inloggning pd Hogskolans tjinster
och datorer.

Anvandning utomlands

Vid resa utomlands ska anvindaren forsikra sig om att eventuella extra kostnader relaterade till
anvindningen blir s liga som maojligt for Hogskolan.

Infor resan ska en beddmning goras av vilka verktyg och vilken information som 4r nodvindigt att ta
med.

Vid anvandning av laneutrustning

Speciellt konfigurerad lineutrustning krivs vid resor till linder/regioner i vilka Sikerhetspolisen
(SAPO) bedémt att det finns digitala sikerhetshot, och kan anvindas dven vid andra resor. For att
inte motverka syftet med lineutrustningen stills extra krav pa anvindningen:

e Denna laneutrustning fir endast anvindas for att utfora de arbetsuppgifter som r
nddvindiga under resan.

e Losenord eller andra koder fir inte sparas i lineutrustningen.

e Lineutrustningen ska limnas tillbaka direke till IT-avdelningen omedelbart efter resan.
Anvindaren ska inte ansluta utrustningen till nigot nitverk efter hemkomst, och heller inte
flytta nagra filer fran utrustningen inom Hogskolans verksamhet.
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