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Syfte

Dessa regler beskriver hur behorighetstilldelning till IT-produkter, tjanster och system pa Hogskolan
i Halmstad hanteras. Styrdokumentet riktar sig till alla som ska tilldela en behérighet pd Hogskolan.
Syftet med reglerna ar att sikerstilla act Hogskolan har en god behérighetsstyrning som sker pé ett
lagenligt, indamalsenligt och sikert sitt.

Bakgrund

En fungerande och siker behorighetsstyrning dr en viktig grund i Hogskolans systematiska IT- och
informationssikerhetsarbete. Behorighetsstyrning sikerstiller att anvindare inte har tillging till mer
information och informationssystem 4n vad som behévs for att kunna utfora sina arbetsuppgifter.
Behorighetsstyrning handlar dven om att begrinsa antalet priviligierade anvindare inom
verksamheten och sikerstilla att inte fler anvindare i verksamheten 4n nédvindigt har tillgang till
fler personuppgifter och annan information 4n nédvindigt. Dessa regler utgor en precisering och
lokal anpassning av principen om integritet och konfidentialitet i artikel 5 p. 1 {) i
Dataskyddsforordningen (EU) 2016/679, som inbegriper skydd mot obehorig eller otillaten
behandling av personuppgifter med anvindning av limpliga tekniska och organisatoriska dtgirder.
Vidare utgdr reglerna ocksa en precisering och lokal anpassning av foreskrifter om sikerhetsatgirder i
informationssystem for statliga myndigheter.

Inledning

Definitioner
I detta dokument ska angivna definitioner ha féljande mening:

"Behorighet” avser vilka informationsuppgifter en anvindare har tillgang till och vad personen kan
gora med uppgifterna.

”Digital identitet” identifierar en person eller ett visst informationssystem i form av ett
anvindarnamn eller en systembeteckning. Ofta benimns digital identitet med begreppet "konto”,
dvs att en person eller ett informationssystem far ett "konto” i en I'T-miljo som ir unikt f6r denne.

”Priviligierad anvindare” avser anvindare med priviligierade behérighetsitkomster (hoga
behérigheter). Anvindaren har hogre atkomst 4n vad en ”vanlig” anvindare har. Exempel pa
priviligierad anvindare kan vara I'T-chef, sikerhetschef, systemigare och systemforvaltare.

Tillampning
Dessa regler giller Hogskolans samtliga I'T-system, IT-produkter och IT-tjinster.

Principer vid tilldelning av behorigheter

Féljande principer ska vara styrande vid behérighetstilldelning och utformande av rutiner om detta:

e Varje person ska ha den dtkomst och behérighetsniva som krivs for dennes roll, vid varje given
tidpunkt, varken mer eller mindre. Det innebir dirfor dven att ansvarig medarbetare ska se till sa
att dtkomst och behérigheter tas bort alternativt omedelbart férindras nir nagon triader ur eller
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forindrar sin roll. Ansvarig for att anstillds dtkomst och behorighet justeras nir en anstilld
avslutar/férindrar sin tjanst ar den anstélldes nirmsta chef.

e Hogskolan ska kontinuerligt géra dversyn av tilldelade behérigheter. Dessutom ska tilldelade
behorigheter kontrolleras minst en ging per ar, och priviligierade behorigheter kontrolleras minst
en gang per halvar.

e Innan en anvindare ges behérighet att anvinda Hogskolans IT-resurser ska han eller hon
informeras om gillande regler for anvindning och bekrifta att han/hon tagit del av dessa.

o Krav pi flerstegsverifiering eller annan form av stark autentisering ska stillas vid inkop av system,
produkter och tjinster inom IT-omréadet ddr det dr befogat utifrin anvindning och tekniska
krav.

o For att avgora vilken aktivitet som ska loggas av Hogskolan ska foljande aspekter beaktas:
kinslighet, skyddsvirde och hur verksamhetskritisk informationen i systemet ir.

e Anvindningen av systemadministrativa behorigheter ska begrinsas och skyddas. Ju hogre
behérighet ett konto har, desto mindre ska det anvindas. Priviligierade anvindare med hog
behorighet ska dirfor ha olika konton for det dagliga arbetet respektive nir man har en
anledning att anvinda konto med hdg behérighet.

e En digital identitet med systemadministrativ behorighet ska endast ges dtkomst till en begrinsad
del av Hogskolans digitala produkter, tjanster och system. Anvindare av dessa identiteter ska
instrueras och informeras om hur och nir dessa fir anvindas.

e Hogskolan ska tilldela behorigheter som ger atkomst till information av hogt skyddsvirde pa ett
restriktivt sitt.

Behorighetstilldelning

Beslut om behorighet

Systemigare beslutar om behérighetsstruktur (vilka roller som har vilken behérighet) inom
respektive IT-system, -produkt eller -tjanst. Vilken person som ska ha vilken roll beslutas av
personens nirmaste chef.

Systemforvaltare ansvarar f6r I6pande anvindar- och behérighetsadministration, inklusive
uppfoljning av att tilldelade behérigheter 4r korrekta.

Beslut om att tilldela en person priviligierade behérigheter ska dokumenteras och det ska i beslutet
framgi vilket verktygsprogram som avses samt vad som ir tillatet vid anvindande.

Rollseparering

Som utgangspunkt ska samma person inte ha i uppgift (och behérighet) att bade utfora en atgird
och granska den. Exempelvis ska den som ansvarar for analys av loggar inte ha behorighet att 4ndra i
eller radera loggarna. Om det inte finns tillrickligt med medarbetare f6r att inféra nédvindig
rollseparering, ska Hogskolan se till att samma person har olika konton for olika uppgifter och
kompensera med extra kontroller. Det giller sirskilt arbetsuppgifter som kriver priviligierade
behérigheter.
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Behorighetshantering
Hogskolan ska kunna hantera de digitala identiteternas behorigheter pa ett sitt som garanterar att
ritt behorighet knyts till réce digital identitet.

Innan Hogskolan tilldelar en person en digital identitet och ett konto i Hogskolans I'T-milj6 ska
Hogskolan kontrollera identiteten pa personen. Beroende pa hur sikerhetskinslig information
individen ska hantera ska dessa kontroller goras pa olika sitt enligt nirmare rutiner frin IT-chef.

Priviligierade atkomstbehorigheter

Hantering av priviligierade atkomstbehorigheter
Tilldelning och anvindning av priviligierade atkomstbehorigheter ska begrinsas och styras.

I de fall en anvindare ges behorighet att konfigurera funktioner som kan paverka Hogskolans IT-
och informationssikerhet, ska detta riskbedomas och beroende av resultatet eventuella limpliga

sikerhetsatgirder inforas.
Vid tilldelning av priviligierade atkomstbehorigheter giller alltid foljande:

a) genomforande och dokumentation av risk- och sirbarhetsanalys ska ske innan behorighet
definieras for en roll,

b) anvindare ska tilldelas priviligierade atkomstbehorigheter pa grundval av deras behov av
dtkomst och baserat pa kravet for deras roller,

o) giltighetstid for privilegierade dtkomstbehorigheter ska definieras,

d) priviligierade dtkomstbehorigheter ska tilldelas ett anvindarkonto som skiljer sig frin de
konton som anvinds for ordinarie verksamhet, och

e) anvindare ska instrueras och informeras om hur och nir de fir anvinda sina tilldelade
behérigheter.

Systemkonfigurationer ska utforas logiskt och administrativt separerat frin ordinarie
anvindarkonton f6r att minimera risker och uppritthilla principen om minsta behorighet.

Nir anvindare trider ur eller férindrar sin roll som motiverar aktuell priviligierad
anvindarbehorighet ska den priviligierade atkomstbehorigheten omedelbart upphéra.

Akut behorighetsatkomst

Akut behérighetsatkomst (sa kallad break glass) far endast tillimpas i undantagssituationer dir
ordinarie process for behérighetstilldelning inte kan iakttas utan att det medfér oacceptabel risk for
verksamheten.

Forutsattningar for beviljande
Akut behérighetsatkomst far beviljas endast om det foreligger ett omedelbart och dokumenterat
behov grundat pa nagon av féljande omstindigheter:

a) allvarlig driftstorning eller teknisk incident som riskerar att paverka Hogskolans verksamhet,
b) pigiende eller befarad allvarlig I'T- och/eller informationssikerhetsincident, innefattande
intring, datalickage eller otillaten dtkomst,
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c) situation ddr skydd av liv, hilsa eller fysisk sikerhet kraver omedelbar dtkomst till
information eller system,

d) behov av att omedelbart fullgora rittslig forpliktelse, myndighetsbeslut eller annan bindande
skyldighet,

e) annan verksamhetskritisk hindelse dir dr6jsmal med behérighetstilldelning kan medféra

betydande skada for Hogskolan.

Villkor for anvandning
Beslut om akut behorighetsitkomst ska uppfylla foljande krav:

a) atkomsten ska begrinsas till vad som ir strikt nédvindigt for indamalet (principen om
minsta privilegium),

b) 4tkomsten ska vara tidsbegrinsad och automatiskt eller manuellt aterkallas s& snart behovet
upphoér, och

c) samtliga dtgirder som vidtas med stod av akut behorighet ska om det ar tekniske mojlige
loggas pa ett sparbart och manipulationssikert sitt.

Dokumentation och uppfdljning
Varje beslut om och anvindning av akut behérighetsatkomst ska utan drojsmal dokumenteras.

Dokumentationen ska minst innehalla:

a) namn och roll pa beslutsfattare och anvindare,
b) tidpunke for tilldelning och avslut,

c) skilen for 4tkomsten, samt

d) vidtagna dtgirder.

Anvindningen ska i efterhand granskas av behoriga funktioner, vilket kan innefatta sikerhetschef,

IT-chef, dataskyddsombud eller hogskolejurist.
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