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Bakgrund

Att Hogskolan i Halmstad definierat sina informationstillgingar och klassificerat dem i
forhéllande till skyddsbehovet dr en av grunderna till att kunna ha en effektiv
informationssikerhet. Informationsklassningen ser dels till informationens typ, och dels till
de konsekvenser det skulle medféra om informationen férvanskades, férsvann, kom obehorig
till del osv.

Utforande

Informationstillgingarna klassificeras utifran de konsekvenser som o6nskad paverkan kan
leda till. Om till exempel Hogskolan lider allvarlig skada av att en informationstillging som
ar viktig for verksamheten dndras pa ett felaktigt sitt, ska denna information placeras i en
klass med hog konsekvensniva avseende riktighet.

Informationsklassningen sker genom att verksamheten i tur och ordning

1. beskriver de informationstillgingar som omfattas (till exempel studieresultat, eller
ekonomiska uppgifter) och specificerar om de omfattar personuppgifter eller kinsliga
personuppgifter (enligt dataskyddsférordningens definition),

2. definierar informationen som Oppen, Intern, Skyddsvird eller Sirskilt skyddsvird.
Vid definitionen ser man till flera kriterier, Till exempel ekonomiskt virde, legala
krav, kinslighet och betydelse for Hogskolans verksamhet eller enstaka individer, och

3. per sikerhetsaspeke, placerar in informationstillgingarna i de olika
konsekvensnivierna.

Varje informationstillging ska klassificeras i en av konsekvensnivaerna for varje
sakerhetsaspekt (konfidentialitet, riktighet, tillginglighet). Notera att varje sikerhetsaspekt
ska klassificeras separat; varje informationstillging kan ges olika konsekvensnivé for
respektive aspekt. Ett speciellt malldokument finns framtaget f6r detta.

Sérskild hinsyn ska tas till mojligheter och risker vid kombination av information (i
synnerhet nir det giller konfidentialiteten).

Utifran klassificeringen ovan giller olika krav for hantering av informationen, till exempel
hur informationen ska vara nabar, eller var den fir lagras. Dessa krav giller dven for
information utanfor de centrala I'T-systemen.

Sakerhetsaspekter

Klassificeringen ska goras for tre aspekter av informationssikerhet: konfidentialitet, riktighet
och tillginglighet. Det finns i Sverige flera allmint vedertagna definitioner av dessa aspekter.
Hégskolan i Halmstad har valt dessa definitioner:

Konfidentialitet: Kallas ibland sekretess. Innebir att ingen obehorig ska ha dtkomst till
informationen. Konsekvensnivan for konfidentialiteten har endast att géra med
informationens skyddsbehov. Konfidentialiteten har ingen koppling till sekretesslagen —
sekretessprovning ska alltid goras i varje enskilt fall av utlimnande av information.
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Riktighet: Innebir att information inte oavsiktligt forindras, vare sig obehorigen, av misstag,
eller pa grund av funktionsstorning.

Tillginglighet: Innebir att informationstillgingar ar atkomliga pd férvintat sitt och inom
onskad tid. Forlust av tillginglighet kan graderas, till exempel kan forlusten uppstd genom
fordrojning (dir tidsgrinser for allvarlig, betydande etc. dr beroende av sammanhanget) eller
genom att information forstorts.

Virderingen kan ocksa goras ur andra aspekter.

Konsekvensnivaer

Nir informationen definierats ska den relateras till den konsekvens som uppkommer nir
informationen ir felaktig, inte ir tillginglig, eller sprids pa ett otillitet sitt. Varje
sikerhetsaspekt klassificeras i en av tre konsekvensnivaer: Mattlig, Betydande respektive
Allvarlig konsekvens. Dessa konsekvensnivaer paverkar de krav som stills pa skyddet av
informationen.

Mattliga konsekvenser

Forlust av konfidentialitet, riktighet eller tillginglighet hos information som innebir mattlig
negativ paverkan pd egen eller annan verksamhet och dess tillgingar, eller pé enskild individ.
Till exempel en brist som f6r Hogskolan eller annan verksamhet kan medfora obehag eller
begrinsad ekonomisk forlust for enskilda personer, eller begrinsad skada for Hogskolan eller
tredje part. Ett systemavbrott ska normalt inte vara lingre 4n fyra timmar, men kan vara upp
till ett par veckor vid mycket allvarliga hindelser.

Betydande konsekvenser

Férlust av konfidentialitet, riktighet eller tillginglighet hos information som innebir
betydande negativ paverkan pé egen eller annan verksamhet och dess tillgingar, eller pa
enskild individ. Till exempel en brist som f6r Hogskolan eller annan verksamhet kan orsaka
omfattande obehag eller ekonomisk forlust f6r enskilda personer, eller omfattande skada for
Hégskolan eller tredje part. Ett systemavbrott ska normalt inte vara lingre 4n en timme, men
kan vara upp till ett dygn vid mycket allvarliga hindelser.

Allvarliga konsekvenser

Forlust av konfidentialitet, riktighet eller tillginglighet hos information som innebir allvarlig
eller katastrofal negativ paverkan pa egen eller annan verksamhet och dess tillgingar, eller pa
enskild individ. Till exempel en brist som f6r Hogskolan eller annan verksamhet kan
medfora skada pa liv eller hilsa for enskilda personer, orsaka omfattande obehag eller
ekonomisk forlust for ett stort antal personer, eller mycket allvarlig skada f6r Hogskolan eller
tredje part. Ett systemavbrott ska normalt inte vara lingre 4n nigra minuter, ens vid mycket
allvarliga hindelser.
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Exempel pad informationstyper
Oppen information
Till exempel sidant som publiceras pa hh.se.

Hir stills inga specifika krav kring konfidentialitet.

Intern information
Till exempel sidant som publiceras pa Insidan.

Hir 4r det viktige att se till att inte icke-anstillda, till exempel konsulter/leverantorer, inte har
mojlighet att lisa informationen.

Skyddsvard information

Till exempel underlag till kommande allméinna handlingar.

Hir 4r det dessutom viktigt att se till att informationen inte gir forlorad. Dirfor bor
informationen lagras inom Hogskolans nitverk.

Sarskilt skyddsvard information
Till exempel material inom pigiende upphandlingar.

Hir 4r det dessutom viktigt att se till att behorigheter till exempelvis delade mappar och i I'T-
system 4r korrekt satta, och att utskrifter inte gloms i skrivare.

Personuppgifter

Till exempel klasslistor eller anmalningslistor.

De personuppgifter som Hogskolan ansvarar for far endast lagras inom Hogskolans nitverk,
eller hos de leverantérer som Hogskolan skrivit personuppgiftsbitridesavtal med.
Personuppgifter far inte sparas lingre tid 4n nodvindigt eller anvindas till annat syfte 4n vad
som ursprungligen var tinkt. Personuppgiftsbehandlingar ska anmilas till Hogskolans
arbetsgrupp for dataskydd, enligt specifik rutin.

Kansliga personuppgifter

Till exempel journalanteckningar och sjukintyg
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