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Bakgrund

Andra myndigheter stiller krav pd Hogskolans incidenthantering, bade vad giller
informationssikerhet i stort, och specifikt vad giller IT-incidenter och
personuppgiftsincidenter.

Med informationssikerhetsincident menas i detta fall en odnskad och oplanerad hindelse
som kan paverka sikerheten i Hogskolans eller samhillets informationshantering eller som
kan innebira en stérning i Hogskolans formaga att bedriva sin verksamhet. Orsaken till
incidenten kan exempelvis vara bristande kompetens, minskliga misstag, tekniska avbrott
eller naturhindelser. Av detta foljer att IT-incidenter har en koppling till Hogskolans IT-
utrustning, data- eller telekommunikation, och att personuppgiftsincidenter endast omfattar
de incidenter som (kopplat till personuppgifterna) medfor risker f6r enskildas fri- och
rittigheter.

Atg'zirder

Nir en incident uppticks ska i forsta hand risken for skada minimeras. Direfter sker
rapportering. Ar incidenten sidan att det misstinks att andra myndigheters
incidenthanteringsorganisationer kan dra nytta av rapportering ska rapporteringen
prioriteras.

Rapportering av incidenter som omfattar I'T-st6det rapporteras till direke till IT-avdelningen
via Helpdesk eller annan metod.

Persondataincidenter hanteras enligt sirskild ordning (dnr L 2018/83).

Intern rapportering

Alla incidenter av typerna som specificeras nedan rapporteras via epost till IT-handliggaren,
som gor en bedémning ifall incidenten 4r sidan att den dven ska rapporteras vidare till
Myndigheten for Skydd och Beredskap (MSB) eller om en polisanmilan ska goras. De
incidenter som beskrivs i punkterna b), ¢), g), j) och 1) ska alltid rapporteras till MSB.

a) Oplanerade stopp i IT-system som paverkar merparten av studenterna, antingen i 4
timmar eller mer, eller dterkommande

b) Oplanerade stopp i IT-system som paverkar viktiga delar av Hogskolans
kommunikation med omvirlden antingen i 4 timmar eller mer, eller dterkommande

c) Kinsliga, eller stora mingder, personuppgifter som lickes hittas pa Internet (inte
sddana som HH limnat ut enligt offentlighetsprincipen)

d) Uppticke skadlig kod

e) Missbruk av inloggningsuppgifter f6r konto med hogre behorighet

f)  Odillatet tilltrade till server/nitutrustning etc uppticks

g) Nya phishing-meddelanden som innehaller Hogskolan i Halmstads
logga/inloggningsrutor etc

h) Anstilld raderar/andrar medvetet data i syfte att forstora data (t.ex. i vredesmod)

i) Hogskolans konton i sociala medier har anvints av obehérig som spridit falsk
information

Sida 1(3)



j)
k)
1)
m)
n)

0)

hh.se (eller andra dominer som Hogskolan dger) kapas

Utrustning med okrypterad och kinslig information forsvinner
Hoégskolans internetkoppling bryts oavsiktligt, i en timme eller mer
Férlorad redundans i central utrustning under lingre tid an beriknat
Inrapporterade persondataincidenter

Dataforlust av tekniska orsaker

Rapporten till IT-handlidggaren ska innehilla féljande:

1.

PN AN AR BD

10.
11.
12.
13.

14.

15.
16.
17.

Benimning pé incidenten
Ar incidenten konstaterad eller misstinkt?
Ar incidenten pigiende, avbruten/hanterad eller avslutad?
Vad har hine?
Nir uppticktes det? (datum, klockslag; exake tid eller uppskattad tid)
Nir intriffade det? (datum, klockslag; exake tid eller uppskattad tid)
Ber6rd utrustning?
Berdrda anvindare?
Ar nagon extern part berdrd?
Konsekvenser?
Akuta dtgirder (for att minska konsekvenser f6r HH resp. anvindare)?
Hur har ber6rda anvindare (som ej rapporterat felet) informerats?
Vilken kategori hor incidenten till?

a) Storning i mjuk- eller hardvara

b) storning i driftmiljo

¢) informationsforlust eller informationslickage

d) informationsférvanskning

e) hindrad tillging till information

f) sikerhetsbrist i en produkt

g) angrepp

h) handhavandefel

i) oonskad eller oplanerad storning i kritisk infrastruktur, eller

j) annan plotslig oférutsedd hindelse som lett till skada.
Hur omfattande var stérningen for Hogskolans verksamhetskritiska tjanster?
(begrinsad, stor, mycket stor, okind)
Finns behov av dterstillning? Eventuell planerad tidsitging for aterstillning
Langsiktiga dtgirder (for att férhindra upprepning)?
Ovrig information om incidenten (t.ex. drendenummer i Helpdesk)

En ging per ar limnas en rapport till Hogskolestyrelsen som bland annat innehaller

information om de informationssikerhetsincidenter som intriffat under dret (enligt

Rutinbeskrivning: Granskning och uppféljning av informationssikerheten, dnr I 2018/64).
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Extern rapportering

IT-sdkerhetsincidenter

Intriffar en I'T-sikerhetsincident som allvarligt kan paverka sikerheten for Hogskolans
informationshantering ska rapport skickas till MSB inom 24 timmar fran att den kommit
IT-handldggaren eller informationssikerhetsansvarig till kinna. Rapportering ska ske enligt

MSB:s instruktioner.
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