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Bakgrund

Enligt Myndigheten f6r samhillsskydd och beredskaps foreskrifter om statliga myndigheters
informationssikerhet (MSBEFS 2016:1) dr Hogskolan skyldig att ha en
informationssikerhetspolicy och andra styrande dokument f6r att indamalsenligt arbeta med
Hégskolan i Halmstads informationssikerhet. Detta dokument likstills med sddan policy.

Hogskolans information 4r en mycket viktig resurs. Detta dokument syftar till att belysa och
vigleda, samt tydliggora mal och ansvar for informationssikerheten vid Hogskolan. Policyn
kompletteras med en érligen uppdaterad handlingsplan som beskriver aktuella atgirder i
informationssikerhetsarbetet.

Information férekommer i méinga former — trycke eller skriven, elektroniskt lagrad, skickad
pa papper eller elektroniske, visad pé film eller muntlig. All information vid Hégskolan ska
hanteras s att grundliggande krav pd informationssikerhet uppfylls.

Informationssikerhetsarbetet syftar till att skydda Hogskolans verksamhet, och se till att den
kan utféras med god kvalitet. Informationssikerhet dr en grund f6r god kvalitet och god
verksamhetsstyrning.

Informationssikerhetsarbetet ska samordnas med 6vrigt sikerhetsarbete vid ldrositet och ska
bedrivas forebyggande, riskbaserat, lingsiktigt och kostnadseftektivt. Arbetet ska utféras pa
ett vilstrukturerat sitt och med st6d av Hogskolans ledning. En viktig grund 4r engagemang
hos alla medarbetare.

Mal
Hégskolan i Halmstads informationssikerhetsarbete ska tillforsikra act Hogskolans
information hanteras med uppritthéllen

e riktighet — att informationen skyddas mot o6nskad f6rindring,

e iillginglighet — att informationen ska vara tillginglig nir den beh6vs for behoriga
anvindare,

e konfidentialitet — att informationen skyddas sé att den inte avsiktligt eller oavsiktligt
gors tillganglig for obehoriga.

Inom en femdrsperiod bor

e Hogskolans informationssikerhetsarbete genomga en extern granskning
e Hogskolans personal genomgatt personalutbildning inom informationssikerhet vid
minst ett tillfille

e det finnas en intern organisation som arbetar med informationssikerhetsfragor

Roller och ansvar
Varje medarbetare och student ansvarar fér den information hen hanterar, och for att

sjalvstindigt folja de regler och riktlinjer som berdr vars och ens uppgifter.

Informationssikerhetsansvarig vid Hogskolan i Halmstad ir IT-chefen. Uppdraget bestir av
att utveckla och folja upp informationssikerhetsarbetet vid Hogskolan. Dessutom kan
informationssikerhetsansvarig stilla krav pa verksamhet som inte fullt ut foljer Hogskolans
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regelverk kring informationssikerhet. Informationssikerhetsansvarig ska kontakta
Hégskolans krisorganisation nir denne si finner lampligt.

All information som hanteras vid Hogskolan har en informationsigare. Informationsigare
for information som finns i Hogskolans I'T-system ar respektive systemigare. Fér mer
information om systemigares ansvar, se Systemforvaltningsmodell f6r Hogskolan i
Halmstad. Informationsigare fér 6vrig information ir den person som skapat informationen.
Informationsidgaren ansvarar for att informationen hanteras korreke, och i enlighet med lagar,
forordningar och interna riktlinjer.

Skyddsétgirder som avser hela Hogskolan beslutas av rektor, eller av den som rektor utser.
For I'T-system ansvarar styrgrupperna inom respektive férvaltningsobjekt for att utreda och
foresld sikerhetsnivaer och skyddsitgirder.

Alla personer verksamma som systemforvaltare eller liknande, och som har hgre behorighet
i system dn vanliga anvindare vid Hogskolan, ska ha undertecknat en sirskild
ansvarsforbindelse dir dennes rittigheter och skyldigheter framgar.

Varje anvindare av I'T-tjanster inom Hogskolan i Halmstad ska ha och anvinda en personlig
behorighet, anpassad efter sina arbetsuppgifter.

D4 annan part utfor tjanst eller uppdrag at Hogskolan dir IT-tjdnster eller IT-system utgor
en viktig del, ska Hogskolan genom avtal forsikra sig om att parten uppritthaller en
informationssikerhet som motsvarar Hogskolans krav.

Hantering av information

All information ir skyddsvird men i olika omfattning. En avvigning mellan 6nskad
skyddsniva och effektivt utnyttjande av Hogskolans resurser ska goras. En effektiv och siker
hantering av information kriver att skyddsvird information identifieras och relevanta risker
bedoms.

Detta gors genom att all information som hanteras inom Hogskolans centrala och
administrativa I'T-system genomgar en informationsklassning. Dir definieras informationen
och vilken skyddsniva informationen ska omfattas av. Systemigare ansvarar for att detta sker.
Informationsklassning kan dirutéver goras for specifika verksamhetsgrenar/forskningsprojeke
nir verksamheten sa kriver. Informationsklassning ska revideras vartannat ar. Utifrin
definierad skyddsniva stills olika krav pd hur informationen far hanteras.

Riskbedomning med avseende pd informationssikerhet genomfors for den information dir
konsekvenserna av bristande riktighet, tillginglighet eller konfidentialitet i
informationsklassningen bedoms vara allvarlig eller betydande. Riskbedémning ska dessutom
genomforas infor byte av I'T-system, eller byte av driftform av IT-system. Ansvarig for att
detta sker r systemégaren eller verksamhetsansvarig.

Efter riskbeddmningen beslutas om vilka skyddsétgirder som ska genomforas.
Systemigare/verksamhetsansvarig ansvarar for att dessa atgirder verkstills.

Vid upphandling och utveckling av IT-system och IT-tjinster ska krav pa
informationssikerhet ingd i kravspecifikationen och avtalet.
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Innan hantering (inkl. lagring) sker, ska det sikerstillas att tinkt skydd for informationen
kan och fir anvindas for hanteringen, ur ett lag- avtals- och limplighetsperspektiv. Beakta i
synnerhet personuppgifter och forskningsdata, molnlagring samt hantering utanfér EU/EES.

Hégskolan ska ha testade rutiner for rapportering av informationssikerhets- och
personuppgiftsincidenter. Rapportering ska ske till Hogskolans ledning och, i férekommande
fall, till andra myndigheter som si kriver.

Varje anstilld bor regelbundet (gérna vartannat ar) genomga utbildning kring
informationssikerhet for att sikerstilla att den har tillricklig kompetens pa omradet for att
kunna utfora sina arbetsuppgifter.

Haégskolan ska ha rutiner for kontinuitetshantering for fall dd Hogskolans
informationshantering drabbas av stérre stérningar och avbrott. Minst vartannat ar ska
ovningar genomforas for att testa och utveckla dessa rutiner.

Informationssikerhetsarbetet vid Hogskolan ska granskas regelbundet. Resultatet av
granskningen ska redovisas till styrelse och rektor en ging/ar. Eventuellt beslut om atgirder
baserade pa granskningens resultat fattas av hogskoledirektoren. Ansvarig fér granskning och
rapportering ar informationssikerhetsansvarig.
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