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Inledning

Hogskolan i Halmstad ér for sin verksamhet beroende av kontinuerlig tillgang till ett flertal
IT-system. For att sakerstilla tillgangen till informationen och underlitta samverkan och
integration mellan I'T-systemen ska en gemensam modell f6r systemforvaltning anvindas.
Samtliga I'T-system och -program som anvinds vid Hogskolan berérs av modellen, men i

olika grad.

Systemforvaltningen av Hogskolans IT-system ska std i samklang med sivil Hogskolans
strategier och andra relevanta styrande dokument som med Hégskolans
verksamhetsplanering och uppféljning.

Mal med modellen

Systemforvaltningsmodellen ska:

e Skapa samsyn kring styrande principer for systemférvaltning av I'T-stdd och stod till
anvindare.

o Sikerstilla att systemforvaltningsarbetet bedrivs med fokus pa verksamhetens nytta
samt med ordning och reda

e Verka for ett gemensamt arbetssitt genom att definiera och tydliggora ansvar, roller,
mandat och arbetsomriden.

e Underlitta samarbete och samplanering mellan organisationerna kring olika
systemforvaltningsobjekt.

Olika typer av IT-system/-program

Hégskolans IT-system och -program kan delas in i tvd kategorier:

1. Hogskolans verksamhetssystem och administrativa I'T-system, som ska omfattas av
modellen i sin helhet.

2. Ovriga IT-system som utnyttjar en server, distribution via paketering, eller andra
aterkommande tjinster hos I'T-avdelningen. For dessa ska kontaktperson (ansvarig
bestillare) anges.

Beskrivning av systemforvaltningsmodellen

Modellen bygger pa en uppdelning av ansvarsomraden. Huvudansvaret ligger pd de ansvariga
inom verksamheten, medan IT-avdelningen och 6vriga leverantorer ska bistd med sin
specialkompetens, kring t.ex. integrationer med 6vrig I'T, erfarenhet av andra
systemforvaltningsobjeke, IT-inkdp och -drift. Det gemensamma malet f6r dem som arbetar
i en systemforvaltningsorganisation ir att forvaltningsobjektet ska ge stérsta mojliga nytta for
Hégskolan och dess verksamhet.

Forvaltningsobjekt

Ett forvaltningsobjekt omfattar ett eller flera IT-system, med eventuella integrationer till
andra system, och dven det praktiska stéd som krivs for att IT-systemen ska kunna anvindas
och ge nytta i verksamheten. For att uppfylla detta bor forvaltningsobjekten avgrinsas utifrin
den verksamhet de ska stddja, snarare in Hogskolans organisation.
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Ett I'T-system kan bara ingd i ett forvaltningsobjekt. Om IT-systemet kan passa in i flera
olika forvaltningsobjekt viljs i forsta hand det forvaltningsobjekt dir den storsta mingden av
systemets anvindning aterfinns, i andra hand det forvaltningsobjekt dir det finns st6rst be-
hov av samordning med andra I'T-system. Detta innebir att ett I'T-system kan flyttas mellan
forvaltningsobjekt om anvindningen av systemet 4ndras.

Objektfamiljer
Nirliggande forvaltningsobjekt grupperas i objektfamiljer, for att underldtta uppféljning och
overblick. Varje objektfamilj omfattar ett eller flera forvaltningsobjekt.

Befintliga objektfamiljer ir: Ekonomi- och personaladministration, Ledningsadministration,
Bibliotek, forsknings- och utbildningsadministration, Undervisning och forskning, Samver-
kan, Administrativ struktur, Infrastruktur samt Datorarbetsplatsen.

Systemforvaltningsorganisation

Objektigaren, i samverkan med systemigare, har huvudansvaret att objektet fyller
verksamhetens behov. Systemigare har budgetansvar och verksamhetsansvar f6r I'T-system. I
manga fall 4r objektigaren dven systemigare. IT-objektigaren har huvudansvaret for att
objektet uppfyller Hogskolans tekniska krav, och att det fungerar tillsammans med
Hégskolans 6vriga IT-resurser. I'T-systemigaren ir leverantor av ett eller flera I'T-system.

Roller och ansvar

Férvaltningsorganisationens roller och ansvar varierar utifran olika forvaltningsobjekts behov.
Objektigare, IT-objektigare och systemforvaltare ska alltid finnas, men deras
ansvarsomriden kan vid behov delas upp mellan fler personer. I férvaltningsplanen ska alltid
framga vilken person som har vilken roll (och medfé6ljande ansvar) inom
forvaltningsorganisationen.

Objektigare

Objektigaren har huvudansvaret f6r planering, styrning och vidareutveckling av ett frvalt-
ningsobjekt. Objektigaren har ocksa huvudansvaret for att verksamheten kan dra nytta av
anvindningen av férvaltningsobjektet. Objektigaren leder arbetet i forvaltningsobjektets
styrgrupp, och ska vara en person med god kunskap om den verksamhet som
forvaltningsobjektet ska stodja. Objektigare utses av rektor, hogskoledirektor eller
akademichef. Objektdgaren dr ocksd systemigare f6r de I'T-system som faller inom dennes
linjeorganisatoriska ansvarsomride.

Objektigarens ansvar:

e Bevaka forvaltningsobjektets langsiktiga utveckling, bl.a. genom
o Att bedoma nyttan av forvaltningsobjektet f6r verksamhetsomradet och
Hogskolan i stort
o Att ta hinsyn till konsekvenser av administrativ och teknisk utveckling
o Ovrig omvirldsbevakning
e I samridd med systemigare planera for och besluta om nyutveckling, vidareutveckling
och avveckling av system inom objektet
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e Besluta om behérighetsstruktur och rittigheter for forvaltningsobjektet

o [ samridd med systemigare och I'T-objektigare sikerstilla att IT-systemen fungerar
med samverkande I'T-system (inom och utom f6rvaltningsobjektet)

e I samridd med IT-objektdgare se till att verksamhetens behov av limpligt I'T-st6d
uppfylls och att sikerstilla att verksamheten kan dra nytta av forvaltningsobjektet

e Regelbundet f6lja upp kostnader for forvaltningsobjektet

o At sakerstilla att forvaltningsobjektet har tillging till/kan utnyttja rite resurser (tid
och pengar)

o Stilla krav pa drift, I'T-sikerhet, tillginglighet och tillférlidighet inom
forvaltningsobjektet

o Stilla krav pa grundliggande utbildning och anvindarstod for forvaltningsobjektet

o Se till att systemfunktioner anpassas till arbetsrutiner (och tvirtom)

o Utse styrgrupp for forvaltningsobjektet, samt leda styrgruppens arbete

e Att lagar, forordningar, avtal, interna regelverk och dverenskommelser £6ljs

Systemagare

Systemigare har huvudansvaret for planering och styrning av systemforvaltningsarbetet kring
enstaka IT-system. Systemdgaren ska vara en person med god kunskap om den verksamhet
som IT-systemet ska stddja och i normalfallet har systemégaren ansvar for systemets budget.
Systemigare utses av rektor, hogskoledirektor eller akademichef.

Systemigarens ansvar:

e Huvudansvar f6r det IT-system den ir systemégare for; se till att
o systemets forvaltningsorganisation har tillgang till/kan utnyttja ritt resurser
(tid och pengar)
o isamridd med objektigare och I'T-systemigare sikerstilla att I'T-systemet
fungerar med samverkande IT-system (inom och utom f6rvaltningsobjektet)
o isamrdd med objektigare planera for och besluta om nyutveckling,
vidareutveckling och avveckling av systemet
stilla krav pa drift, I'T-sikerhet, tillginglighet och tillférlitighet for systemet
Att nédvindiga avtal for systemet tecknas
IT-systemets langsiktiga utveckling bevakas, och att

o O O O

ta fram regler/rutiner sé att kostnader och nytta for forvaltningsobjektet foljs
upp regelbundet
e Att vara informationsigare for det I'T-system den 4r systemiagare for; se till att
o informationsklassning och riskbedémning utfors enligt Hogskolans
informationssikerhetsregelverk och att se till att ev atgirder baserade pa dessa
genomfors
o erforderligt skydd f6r informationen i systemet finns och att sikerheten
uppfyller stillda och rittsliga krav
o informationen i systemet hanteras korrekt och enligt Hogskolans riktdlinjer
e Autt lagar, forordningar, avtal, interna regelverk och dverenskommelser £6ljs

o Utse systemforvaltare
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Systemf6rvaltare

Systemforvaltaren har ansvaret f6r det 16pande arbetet kring ett, eller flera, I'T-system.
Systemforvaltaren samordnar anvindning och systemforvaltning av systemet inom
Hogskolan och samverkar med driftansvarig och I'T-systemigare for att sikerstilla en siker
och rationell drift av systemet. Systemf6rvaltaren ska ha en god kompetens kring systemet
och dess anvindning, samt aktuella regelverk som beror systemet och dess innehéll. Finns en
nationell eller internationell anvindargrupp f6r systemet som ar limplig for Hogskolans
verksamhet ska systemf6rvaltaren ingé i denna grupp. Systemforvaltaren utses av
systemadgaren.

Sammanfattning av systemf6rvaltarens ansvar:

o Verkstilla objektigarens och systemigarens beslut kring I'T-systemet

o Aktivt delta i systemforvaltnings- och informationssikerhetsarbete som ror I'T-
systemet

e Svara for 16pande anvindar- och behérighetsadministration, inklusive uppfoljning av
att tilldelade behorigheter dr korrekra.

e Informera om IT-systemet, dess funktioner och nytta i verksamheten, till anvindarna

e Samla in och dokumentera f6rslag till vidareutveckling av férvaltningsobjektet samt
lyfta upp dessa till styrgruppen

e Se till att relevant anvindarutbildning och anvindardokumentation 4r uppdaterad
och tillginglig f6r anvindarna

e Rapportera eventuella informationssikerhetsincidenter till
informationssikerhetsansvarig och eventuella personuppgiftsincidenter till
dataskyddsombudet enligt dokumenterade rutiner

o Uppdatera forvaltningsplanen under dret

e Setill att 6nskemal och krav baserade i dataskyddsférordningen uppfylls

e Rapportera forindringar i behandlingen av personuppgifter inom objektet till
dataskyddsombudet

e Identifiera och formedla utvecklings- och forbattringsforslag ur ett
arbetsmiljoperspektiv i syfte att 6ka anvindarvinlighet och férebygga ohilsa

e Regelbundet utvirdera nyttan och anvindningen av systemet

o Testa och aktivt godkinna nya funktioner innan de driftsitts, samt tillsammans med
IT-systemigare och driftansvarig planera driftsittningsdatum for nya versioner, di
det 4r mojligt

o Delta i lokal utveckling, nir sidan sker, och da sirskilt bevaka att grundliggande mal
for forvaltningsobjektet inte dventyras och att informationssikerheten inte asidositts

Systemforvaltares fulla ansvar och befogenheter framgér av Regler och ansvarsférbindelse for
systemforvaltare, dnr 1 2019/38.

IT-objektagare

IT-objektigaren 4r i normalfallet Hogskolans I'T-chef. Denne har det 6vergripande ansvaret
for att forvaltningsobjektets tekniska delar fungerar tillsammans med Hégskolans
gemensamma I'T-resurser och 6vriga forvaltningsobjekt. IT-objektdgaren ér ocksd en samtals-
partner och kan bistd i kommunikation med externa leverantérer. IT-objektigaren samverkar
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med objektigare, systemigare och I'T-systemégare avseende drift och resursfordelning inom
forvaltningsobjektet.

IT-objektigarens ansvar:

e Bevaka IT-systemets lingsiktiga tekniska utveckling

e Fororda limpliga integrationer mellan befintliga system genom att t.ex. bevaka sé att
information kan dterutnyttjas i stérsta mojliga mén

o Att I'T-sikerheten ligger pa en tillrickligt god niva

e I samridd med objektigare, systemigare och IT-systemagare, sikerstilla atc I'T-
systemen fungerar med samverkande I'T-system (inom och utom
forvaltningsobjektet)

e I samridd med objektigare, se till att verksamhetens behov av lampligt IT-stod
uppfylls.

e Att bitrdda objektigare och systemigare vid planering av forindringar

e Att bitrdda objektigare och systemigare vid diskussioner med externa leverantorer

o Att lagar, forordningar, avtal, interna regelverk och 6verenskommelser £6ljs

IT-systemagare

IT-systemigaren ir leverantdr av ett IT-system inom ett forvaltningsobjekt. Nar I'T-systemen
ir kopta som en tjinst eller en programvara, styrs I'T-systemigarens ansvar och roll av det
avtal som skrivits mellan objektigaren/systemigaren och I'T-systemégaren.

IT-systemégarens ansvar:

e Att lagar, férordningar, avtal och dverenskommelser f6ljs

Nir IT-systemigaren dr Hogskolans IT-avdelning har IT-avdelningen dessutom foljande
ansvar, utdver det som faller pa IT-objektigaren:

e Att nédvindiga avtal och licenser finns for underliggande system

o Att systemet f6ljer grundliggande principer och regler kring t.ex. persondataskydd,
anvindbarhet och informationssikerhet

o Att delta i eventuell lokal utveckling, och da sirskilt bevaka att grundliggande mal
for forvaltningsobjektet inte dventyras och att drift- och IT-sikerhetsaspekter
tillvaratas.

Driftansvarig

Driftansvarig tillhandahaller driften av ett eller flera IT-system inom forvaltningsobjektet och
innehar den tekniska kompetensen kring detta. Driftansvarig ansvarar, tillsammans med
systemforvaltare, for att den l6pande driften uppritthélls enligt dverenskommelse.
Driftansvaret kan vara delat mellan olika leverantérer f6r samma IT-system, t.ex. sd att
Haégskolans IT-avdelning har driftansvar for serverdrift, och IT-systemigaren har driftansvar
for systemdrift.

Driftansvarigs ansvar:

e At lagar, férordningar, avtal och dverenskommelser £6ljs
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o At se till ate IT-systemet fungerar pa bista sitt

Fér IT-system dir Hogskolans IT-avdelning ér (en) driftansvarig har IT-avdelningen
dessutom f6ljande ansvar, ut6ver det som faller p4 IT-objektigaren:

e Att nddvindiga avtal och licenser finns for underliggande system

o Att delta i eventuell lokal utveckling, och da sirskilt bevaka att grundliggande mal
for forvaltningsobjektet inte dventyras och att drift- och I'T-sikerhetsaspekter
tillvaratas.

e Att tillsammans med systemforvaltare och I'T-systemigare planera
driftsittningsdatum f6r nya versioner

e Se till att systemdokumentation hélls uppdaterad

Grupper inom forvaltningsorganisationen

Manga av arbetsuppgifterna inom forvaltningsobjekt bor hanteras gemensamt mellan flera
personer, t.ex. i grupp. Nedan finns exempel pd sidana grupper. Styrgrupp och forvaltnings-
grupp ska alltid finnas. Oavsett om grupper utses eller inte, ska alltid definierade uppgifter
hanteras. Varje objektigare beslutar om vilka grupper som ska finnas, motesformer, grupp-
deltagare etc.

Styrgrupp

Styrgruppens uppgift r att bistd objektigare och systemigare med kompetens och rad. Styr-
gruppen utses av objektdgaren, och bor besta av objektigare, systemforvaltare och IT-
objektigare eller annan representant fran IT-avdelningen. Aven systemigare eller andra
personer vars forvaltningsobjekt eller verksamhet ar beroende av forvaltningsobjektet pa ett
avgorande sitt kan ingd. Styrgruppen utses av objektigaren, och bor motas minst tvd ggr/ar.

Styrgruppens ansvar:

e Att verksamheten inom forvaltningsobjektet planeras och budgeteras
e Att en gillande férvaltningsplan finns
o Utse forvaltningsgrupp

o  Utse referensgrupp(er), med namngiven kontaktperson/sammankallande, till
forvaltningsobjektet

Forvaltningsgrupp

Férvaltningsgruppens uppgift ir att prioritera och planera inom ramen for forvaltningspla-
nen. Forvaltningsgruppen utses av styrgruppen, och bestir normalt av systemforvaltarna
inom forvaltningsobjektet. Gruppen kan kompletteras med ytterligare personer knutna till
forvaltningsobjektet, IT-avdelningen eller andra forvaltningsobjekt. Gruppen utser en av
systemforvaltarna till sammankallande. Férvaltningsgruppen bér métas minst tva ggr/ar.

Férvaltningsgruppens ansvar:

e Ta fram utkast till forvaltningsplan

e Diskutera rutiner i och kring férvaltningsobjektet, samt foresld forenklingar av dessa
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Referensgrupp

En referensgrupp anvinds for att finga in och samordna anvindarnas 6nskemil och behov,
samt for att informera om systemforvaltningsarbetet och sikerstilla att detta har rite inrike-
ning utifrin verksamhetens behov. Limpligen utnyttjas en redan existerande grupp for detta
dndamal. Referensgruppen bor diskutera dessa frigor minst en ging/ér.

Vad kriavs av ett forvaltningsobjekt?

Vid anskaffning av nya IT-system, som omfattas av denna modell, ska det under anskaft-
ningsprojektet slds fast om I'T-systemet ska inordnas i ett befintligt forvaltningsobjeke, eller
om det utgdr ett nytt. Om ett nytt forvaltningsobjekt skapas ska ocksa det nya forvaltnings-
objektet foras in i en objektfamilj.

For varje forvaltningsobjekt ska foljande finnas:

o Definition — vad som omfattas av forvaltningsobjektet
o Tillhorighet till objektfamilj

e Utsedd forvaltningsorganisation

o Upprittad f6rvaltningsplan

e Upprittade avtal mellan systemigare och leverantdrsorganisation(er)

Plan och budget

Férvaltningsplanen ir ett gemensamt styrdokument for det operativa systemforvaltningsar-
betet pa arsbasis. En mall for detta har tagits fram.

Senast i juni meddelar IT-avdelningen respektive systemigare om vilken I'T-utrustning som
faller for aldersstrecket under kommande ar, f6r att underlitta budgetering av
ersattningsutrustning.

Under tredje kvartalet tas underlag till kommande ars budget fram. I samband med detta ska
ocksa forslag till mél och aktiviteter f6r kommande ar tas fram per forvaltningsobjekt. Vissa
onskade aktiviteter, t.ex. utbildning, kan behova foras in i budgetférslagen pé flera olika
enheter.

Under forsta kvartalet revideras forvaltningsplaner, med grund i den godkinda verksamhets-
budgeten.

De planerade aktiviteterna genomf6rs i méjligaste méin vid den tidpunkt objektigaren 6ns-
kar. Aktiviteterna initieras av systemégaren, I'T-systemigaren eller driftansvarig.

Samplanering och samprioritering mellan de olika férvaltningsobjekten ska goras, frimst via
Verksamhetsstodets ledningsgrupp (VLG). I april - maj diskuteras 6nskemal infor
kommande dr, med utgingspunkt i befintliga férvaltningsplaner. En uppféljning av denna
diskussion gors sedan i september - oktober i samband med budgetarbetet.
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Sakerhet

Systemigaren ansvarar for att uppfylla riktlinjer avseende sikerhet definierade i
Informationssikerhetspolicy for Hogskolan i Halmstad (dnr I 2017/44), med underliggande
dokument.

[ forvaltningsplanen beskrivs specifika riktlinjer for forvaltningsobjektet kring exempelvis
informationsklassning, riskbedomning, atkomst eller behorigheter under rubriken Sikerhet.

Regler

Regler som ror anvindning av, eller verksamheten kring, ett forvaltningsobjeke, beskrivs i
forvaltningsplanen.

Bevarandekrav

[ forvaltningsplanen beskrivs vilka allmanna handlingar som behandlas i IT-systemen, om de
ska bevaras samt hur det eventuella bevarandet ska g3 till.

Revision

Férvaltningsplanen ska regelbundet revideras och uppdateras, minst en ging per ar. Forsta
revisionen av férvaltningsplanen varje ar diariefors. I samband med revision ska en
uppfoljning av forvaltningens mal och uppdrag dokumenteras.
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