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Allmant

Detta dokument giller samtliga anvindare av Hogskolan i Halmstads IT-utrustning och I'T-
tjanster, savil anstillda och studenter som anvindare av mer tillfillig karaktir.

All anvindning av Hogskolans I'T-resurser ska folja Sunets policydokument och etiska regler.

Ansvar

e Anvindarkontot/studentkontot ir personligt. Innehavaren ansvarar for hur det
anvinds.

e Del6senord du anvinder till Hogskolans tjanster fir inte dteranvindas pa andra
platser, och far inte meddelas till andra personer.

e Varje anvindare ansvarar for sin egen informationssikerhet i enlighet med rikdlinjer.

e Varje anvindare ska, vid slutet av sina studier/sin anstillning, ta hand om de filer och
dokument som ska bevaras.

Anvandning

e Hogskolans utrustning ska anvindas med sunt férnuft och hanteras med omsorg.

e Upphovsritten ska beaktas. Det ir inte tillatet att olovligen dverféra programvaror,
film, musik eller andra verk som skyddas av upphovsritt.

o Storande verksamhet dr inte tilldten.

o Alla installationer pd datorer ska utforas av I'T-avdelningen eller med IT-
avdelningens godkinnande.

e Det ir inte tillatet att ansluta privat utrustning annat an pa speciellt anvisade nitverk.

o Installationer, eller besok pa webbplatser, som omfattar olagligt, oetiskt eller
olampligt innehall 4r endast tillitet om arbetsuppgifter, forskning eller studier speci-

fikt kriver detta.

® Undervisning och studiearbete har alltid foretrdde i datorsalar och projektrum.

Hogskolans utrustning

Om du fétt tillgang till utrustning f6r anvindning i tjinsten giller:

e Utrustningen, med tillbehor, dr Hogskolan i Halmstads egendom och ska pa
lampligt sdtt limnas tillbaka till IT-avdelningen vid byte, eller vid avslut av tjinst.

e  Om utrustningen blir stulen eller forkommer pa annat sitt ska detta omedelbart
anmilas till IT-avdelningen och l6senordet till Hogskolans nitverk bytas.

e Den som lagrar dokument eller andra filer i sin utrustning ansvarar sjilv for att dessa
sakerhetskopieras.

e For att uppdateringar ska kunna ske korreke for barbara datorer méste dessa dockas
eller kopplas in med sladd i anvisat uttag. Detta ska goras minst var fjirde vecka om
detta inte ir omajligt pa grund av lingvarig frinvaro.

e Telefoner och surfplattor ska fabriksaterstillas innan aterlimning.
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Atgirder och évervakning

e IT-avdelningen har ritt att utan forvarning, for handhavande av den 16pande driften,
ta del av nittrafik genom tekniska dtgirder i nit och system. Foreligger misstanke om
brott mot dessa riktlinjer omfattar denna ritt dven den enskildes lagrade data.

e IT-avdelningen har ritt att vid driftstorning, sikerhetsrisk eller vid grundad
misstanke om lagbrott eller brott mot dessa riktlinjer tillfilligt stinga av individuella
och gemensamma IT-resurser.

o Upprepade eller allvarliga brott mot dessa riktlinjer kan leda till avstingning av I'T-
resurser och/eller anmalan till disciplin-/personalansvarsnimnd. Misstinkta lag-
overtradelser kan polisanmiilas.

¢ Information om informationssikerhetsincidenter, persondataincidenter etc. kan
komma att skickas till andra myndigheter, enligt befintligt regelverk.

Férindringar i arbetsuppgifter eller studier kan leda till férindrad behorighet.
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