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Syfte

Dokumentet riktar sig till anstillda vid Hogskolan som vill forvirva nagon I'T-relaterad produkt.

Dessa anvisningar ska underlitta for att all anskaffning av I'T-relaterade produkter stodjer
langsiktighet i verksamheten i riktning mot Hogskolans digitaliseringsmal. Anskaffningen ska ocksa
hushalla med ldrositets resurser pa bista sitt, och goras med god arbetsmiljo och hallbarhet i dtanke.

Dokumentet beskriver hur bestillning ska ske, vilka krav som ska stillas gentemot leverantoren och
de rutiner som ska f6ljas for att produkten och dess innehdll under hela perioden fran planering till
avveckling ska hanteras si att den foljer de krav som stills pa Hogskolan som myndighet.

Bakgrund

Dokumentet omfattar alla produkter, system och tjinster som ska bli en del av Hogskolans digitala
miljo, som exempelvis IT-system, IoT-produkter och -teknik, programvara, molntjinster, datorer,
telefoner, AV-produkter och annan I'T-utrustning samt I'T-konsulttjinster. Kraven som beskrivs
nedan f6r anskaffning ska foljas, oavsett om det som anskaffas helt ska hanteras inom Hogskolan,
eller om det helt eller delvis utnyttjar outsourcad drift.

Hogskolans digitala miljo ar komplex. For att miljon ska fungera stabilt och underhéllet vara
effektivt ska enterprise-l6sningar anvindas for den ordinarie verksamheten.

Vid all anskaffning ska Riktlinjer for upphandling och inkop vid Hogskolan i Halmstad, dnr L
2018/79, foljas.

Vid anskaffning av I'T-system och -tjinster ska krav i dataskyddstérordningen (GDPR), foreskrifter
om sikerhetsitgirder i informationssystem for statliga myndigheter (MSBES 2020:7) och lagen
(2018:1937) om tillginglighet till digital offentlig service (DOS-lagen) uppfyllas.

All bestillning av utrustning och programvara ska utforas av IT-avdelningen eller med IT-
avdelningens officiella godkinnande.

Kontakta IT-avdelningen i god tid infér anskaffning av produkter, system och tjanster. Beroende pa
vad som efterfrigas, ska IT-avdelningen leda, delta i, eller bidra till anskaffningen. I'T-avdelningen
har en helhetssyn 6ver verksamheten och kinner till vilka regelverk som anskaffningen méste forhalla
sig till. P sd sdtt kan IT-avdelningen underlitta for bestillaren att gora en korrekt anskaffning.

Grundnivan i Regler f6r hantering av information, dnr I 2018/65, ska alltid uppfyllas av
leverantoren, om inte annat sirskilt avtalats med informationssikerhetsansvarig.

Anskaffning av IT-system och -tjanster

Infor anskaffningen ska den bestillande verksamheten géra en informationsklassning' av det
planerade innehallet i IT-systemet/-tjinsten. Beroende pé resultatet av informationsklassningen kan
en riskanalys med avseende pa I'T- och informationssikerhet> behdva goras. Kontakea IT-

! Anvind SKRs metod Klassa, https://klassa-info.skr.se/stodmaterial/page/vagledning, for informationsklassningen.
% Se Rutinbeskrivning: Riskbedémning med avseende pd informationssikerhet, dnr I 2018/60.
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avdelningen for hjilp med detta. Kontakta dven hogskolearkivarien efter genomférd
informationsklassning for att verifiera om innehallet i IT-systemet/-tjansten ska bevaras eller inte.

I de fall kinsliga personuppgifter ska behandlas ska dven en riskanalys och konsekvensbedomning
(DPIA) med avseende pa personuppgiftsbehandlingen genomforas. Kontakta dataskyddsgruppen for
hjilp med detta.

Beroende pa resultatet frin informationsklassningen stills olika I'T-sikerhetskrav. Dessa beskrivs i
dokumentet Hantering av information, L 2022/136. Ytterligare I'T-sikerhetskrav kan stillas baserat
pa resultat fran riskanalyserna eller konsekvensbedémningen.

Innan bestillning gors ska IT-avdelningen verifiera att tinkta l6sningar fungerar tillsammans med
Hogskolans befintliga digitala milj6. Detta ir extra viktigt nir man 6nskar integrationer eller
utnyttjande av uppgifter fran andra IT-system och -tjinster.

Om anskaffningen giller ett IT-system/-tjinst dir leverantéren kommer att ha tillging till eller pa
annat sitt behandla personuppgifter ska ett personuppgiftsbitridesavtal tecknas. Anvind girna
Hogskolans mall. Detta avtal ska granskas av dataskyddsgruppen. Behandling av personuppgifter
utanfoér EU/EES ir i normalfallet inte tilltet. I vissa fall kan 4ven leverantéren vara skyldig att
teckna sekretessavtal med Hogskolan.

I forfragningsunderlaget/offertforfrigan ska dels ingé specifika krav utifrin punkterna ovan, dels:

o de krav som Hogskolan stiller pa leverantdren i samband med att uppdraget avslutas

e information om att Hogskolan dger allt data i IT-systemet,

e att leverantoren ir skyldig att rapportera eventuella I'T-sdkerhetsincidenter och
personuppgiftsincidenter till Hogskolan, enligt gillande forordningar, snarast efter att de
upptickts och hur detta ska goras, och

e att om systemet innehaller information som ska bevaras (arkiveras) ska leverantoren vara

behjalplig vid uttag till Hogskolans e-arkiv.
Om leverantoren kriver ersittning for att utfora punkterna ovan ska kostnaden anges i offerten.
I sitt svar pé forfragningsunderlag/offertforfragan ska leverantéren informera om féljande:

o [ vilket land personuppgifter att behandlas av leverantoren eller dess underleverantérer
¢ Vilka underleverantorer som planeras anvindas

e Hur leverantdren arbetar internt med informationssikerhet, foretridesvis enligt separat mall

Vid utvirdering/kontroll av offertsvar ska svaren pa dessa frigor dven utvirderas/kontrolleras av
informationssikerhetsansvarig resp. dataskyddsgruppen.

Rutiner kring utbyte av IT-utrustning
Personaldatorer och datorsalsdatorer ska bytas vart fjarde/femte ar. Skirmar, dockor och annan
utrustning knuten till datorerna byts i normalfallet samtidigt.

Telefoner byts i normalfallet vart tredje ar.

Projektorer byts antingen efter fem ar eller dd lampan behdver bytas en andra gang (det som intriffar
forst).
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Initiering av byte av telefon gors av anvindaren. Initiering av rutinmissigt byte av 6vrig utrustning

gors av [ T-avdelningen.

Utrustning kan komma att bytas ut tidigare 4n ovan pd grund av dndrade tekniska forutsiteningar
(teknikskiften) eller forindrade verksamhetsbehov.

Inkop av utrustning utanfér standardsortiment
Kontakta IT-avdelningen f6r bedomning av 6nskemal och korrekt bestillning frin leverantor.
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