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Bakgrund

Beroende pa typ av information, och de faktiska uppgifternas innehall stills olika krav pa
hantering av uppgifter. For information i Hogskolans centrala och administrativa IT-system
utgor resultatet av informationsklassningen grund for hur informationen fir hanteras.

Aven annan information inom Hégskolan, till exempel dokument och epostmeddelanden,
ska, om mojligt, hanteras enligt denna instruktion.

For mycket av Hogskolans information ir konsekvensen av bristande konfidentialitet
macttlig, och dir bristande riktighet och bristande tillgidnglighet kan fa betydande
konsekvenser. Denna information ska hanteras enligt grundnivan for informationssikerhet,
som beskrivs nedan.

For information dir bristande konfidentialitet kan fa betydande konsekvenser giller
ytterligare krav; dven dessa beskrivs nedan. Dessa hogre krav giller dven for skyddsvird och
sarskilt skyddsvird information.

For information dir bristande konfidentialitet, riktighet eller tillginglighet kan leda till
allvarliga konsekvenser ska separat diskussion om hanteringen féras med
informationssikerhetsansvarig, eller nigon som denne utsett.

Grundniva

Personal

Personal ska ha genomgatt informationssikerhetsutbildning, och forsta sitt
informationssikerhetsansvar.

Hantering av information
Information ska hanteras sa att myndigheten kan fa dtkomst till den.

Information (lagringsenheter och dokumentation) ska hanteras korrekt och med forsiktighet,
oavsett var hanteringen sker.

Lokala diskar och t.ex. USB-diskar bor endast anvindas for tillfillig lagring. Undantag gors
for forskningsdata som lagras pd extern harddisk. Sikerhetskopiering ska, om mojligt, goras
inom Hogskolan eller inom av Hogskolan rekommenderad tjinst.

I enlighet med persondataférordningen far personuppgifter bara hanteras (inklusive lagras)
inom Hégskolan, och inom Hogskolan godkinda IT-tjinster.

Styrning av atkomst

Endast behorig personal ska kunna lisa, dndra eller radera information, oavsett medium.
Foérindring av behorighet ska ske [6pande, vid behov, och bestills av verksamhetsansvarig till
systemforvaltare eller motsvarande.

Anvindarkonton och dtkomstrittigheter bor granskas regelbundet. Rittigheter ska dterkallas
ndr dtkomst inte lingre behovs.

Anvindaridentiteter ska vara unika, individuella, och kunna sparas till en fysisk person.
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Autentisering ska ske med minst 16senord. I de fall ett [6senord maste skrivas ned ska det
forvaras inlast.

Losenord som ir tillgingliga for flera personer ska undvikas, men om de anvinds ska de
hallas i sikert forvar enligt sirskilda rutiner. Losenord bér ej 6verforas eller lagras i klartext.

Hog behorighet ska kunna kontrolleras, och inte vara mojlig att tilldela sig sjilv.

Skilda roller for loggadministration, daglig drift och tilldelning av dtkomstrittigheter bor
finnas.

Dator eller liknande, som innehaller skyddsvird information, och som limnas obevakad ska
skyddas, t.ex. med losenordsskyddad skdrmslickare, utloggning eller avstingning.

Fysisk och miljorelaterad siakerhet

Det ska finnas fysiska avgrinsningar och passerkontroll som férhindrar intring, otillaten
anvindning, st6ld, brand och annan skada.

Obevakad utrustning och information ska ha anpassat skydd, t.ex. skyddad forvaring, last
skap eller last rum.

Elavbrott ska motverkas. Kablar for elf6rs6rjning och kommunikation ska ha anpassat skydd
mot storning och skada.

Driftsakerhet

Sikerhetskopiering ska utforas regelbundet, minst var 24e timme. Test och kontroll av
kopior bor goras.

Digitalt lagrad information bér lagras pa minst tvé fysiska platser.
Sikerhetskopian ska skyddas enligt den klassning som informationen innehiller.
Generella aterstarts- och dterstillningsrutiner ska finnas.

Sdkerhetsrelevanta hindelser i IT-system bor registreras tillsammans med datum, tid,
identitet. Loggen ska skyddas, sparas, och analyseras regelbundet eller vid behov.
Automatiska analyser av loggen ska vara mojlig. Vid fel pa loggfunktionen ska behorig
administrator fi meddelande om detta.

Endast behorig person ska kunna férindra information, program och/eller konfiguration.

Sammankoppling med andra nitverk far endast ske efter att nédvindiga sikerhetsatgirder
vidtagits.

Intringsskydd ska férhindra obehérig dtkomst till IT-system, och det ska kontrollera bade
inkommande och utgiende informationsflode.

Upptickande, forebyggande och aterstillande skydd mot skadlig kod ska vara installerat,
aktivt och uppdaterat.

Sdkerhets- och programvaruuppdateringar ska vid behov inféras.
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IT-system

Informationssikerhet ska vara en integrerad del 6ver IT-systems hela livscykel, aven vid
dteranvindning och dtervinning. Informationsklassning och riskbeddmning 4r grunden for
val av sikerhetsskydd.

IT-system inkl. sikerhetsfunktioner ska vara stabilt och vil testat och det ska finnas aktuell
systemdokumentation.

Utvecklings- och testsystem ska vara separerade fran driftsatt system for att minska risken for
driftstérning eller informationssikerhetsincident.

Leverantorsrelationer

Relevanta informationssikerhetskrav ska avtalas med leverantor och dessa ska revideras och
kontrolleras efter behov.

Det ska tecknas avtal gillande leverantérens tillgang till och anvindning av Hégskolans
information. Aven ansvar och roller, eventuella revisionsrittigheter och hantering av
eventuella personuppgifter ska regleras.

Hogre krav — konfidentialitet

Hantering av tillgangar

Sirskilda, separerade skrivare ska anvindas for utskrift.

Kopiering av information ar endast tillaten efter godkinnande av systemigare.

Vid foérstdring av papper ska papperstugg eller kontrollerad brinning anvindas. Vid

forstoring av digitalt lagringsmedium ska dverskrivning eller mekanisk forstéring anvindas.

Sekretessbelagd information ska hanteras i sirskild ordning.

Styrning av atkomst
Forinstillda eller onédiga anvindarkonton ska blockeras eller férses med nytt 16senord.
Stark autentisering, t.ex. tvifaktorsautentisering, bor anvindas.

Nedkoppling vid inaktivitet, begrinsad uppkopplingstid och speciell 16sning for fjarratkomst

bor anvindas.

Om obehorig tagit del av information ska detta anmalas till IT-avdelningen.

Kryptering

Sirskild krypteringsutredning ska goras for att avgéra om information ska sindas och lagras

krypterad.
Nir kryptering anvinds ska den vara avsedd for specifik informationssikerhetsklass.

Kryptonyckelhantering och skydd av kryptonyckel méste ske sé att inte information rojs eller
riktighet paverkas
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Nir kryptering anvinds ska det sikerstillas att information gar att aterstilla av fler 4n en
person, alternativt att informationen dven finns tillginglig for myndigheten i okrypterad
form.

Driftsakerhet

Ondodiga tjanster, protokoll och programvaror ska tas bort eller inaktiveras

Overvakning av IT-system ska ske, t.ex avseende drifttillstindsforindringar, strombortfall,
varningar, larm och andra specificerade hindelser.

Systemférindringar ska ske i kontrollerad ordning.
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